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Поэтому вопросы информационной безопасности становятся как никогда актуальными и 
важными и уже нельзя довольствоваться устаревшими техниками и подходами. 

'It's like having a $300/hr consultant at your elbow as you consider the aspects of gaining 
management support, planning, scoping, communication, etc…' - Thomas F. Witwicki 
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СИНЕРГЕТИЧНЕ УПРАВЛІННЯ ДИНАМІКОЮ ВЗАЄМОДІЇ АКТОРІВ 
СОЦІАЛЬНИХ ІНТЕРНЕТ-СЕРВІСІВ 

Розвиток громадянського суспільства тісно пов'язаний з використанням для електронної 
комунікації соціальних інтернет-сервісів (СІС) [1, 2]. Сучасні СІС застосовуються акторами 
віртуальних спільнот для реалізації особистісних, групових інтересів, а в окремих випадках – 
інтересів провідних держав світу. Спираючись на досвід подій «Арабської весни» і 
«Кольорових революцій» можна стверджувати, що СІС є дієвим інструментом 
державотворчих процесів. Тому поширення недостовірної, упередженої інформації у 
віртуальних спільнотах СІС становить загрозу інформаційній безпеці держави, а 
забезпечення ефективної протидії поширенню деструктивного контенту у СІС є актуальною 
проблемою. Аналіз останніх досліджень і публікацій показав, що взаємодія акторів 
віртуальних спільнот у СІС є нелінійним процесом високоорганізованої системи управління, 
а в разі впливу зовнішніх збурень відбувається її перехід до хаосу [1 3]. Одним з найбільш 
перспективних напрямів придушення хаотичної динаміки взаємодії акторів СІС є концепція 
синергетичного управління [2], яка ґрунтується на здатності акторів віртуальних спільнот до 
самоорганізації. Мета досліджень полягає в підвищенні інформаційної стійкості віртуальних 
спільнот СІС до контенту деструктивного змісту завдяки зменшенню попиту на нього. 

Нехай взаємодія акторів СІС описується системою нелінійних диференціальних рівнянь 
Лоткі-Вольтерра з врахуванням логістичної поправки попиту на контент, що становить 
інтерес для віртуальної спільноти [3]. Для зменшення попиту акторів на деструктивний 
контент введемо в структуру нелінійної системи диференціальних рівнянь адитивну 
складову синергетичного управління відповідно до запропонованої концепції [2]. Синтез 
синергетичного управління виконаємо на основі обраного притягуючого атрактора, який 
реалізує зменшення попиту на деструктивний контент за рахунок властивості зменшення 
цінності контенту в часі. В результаті дії синергетичного управління запускаються процеси 
самоорганізації акторів віртуальних спільнот і відбувається подальший перехід до заданого 
стійкого стану інформаційної безпеки. Було проведено валідацію синтезованого 
синергетичного управління на прикладі інформаційної акції у СІС, що мала на меті 
дискредитацію представника органів законодавчої влади держави – народного депутата 
України Д.А. Яроша. Для цього інструментами сервісу контекстного пошуку Google 
AdWords визначено динаміку запитів акторів на контент, що містить словосполучення 
«візитка Яроша» за заданий період. Встановлено, що внаслідок спонукання акторів СІС до 
керованої самоорганізації досягається зменшення попиту на деструктивний контент у 3 рази 
швидше, ніж без управління. Отже, застосування концепції синергетичного управління 
забезпечує регуляризацію попиту акторів СІС на контент і керованість процесів взаємодії у 
віртуальних спільнотах. 
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ЗАКОН «ПРО ВИЩУ ОСВІТУ» - КРОКИ РЕАЛІЗАЦІЇ ТА РИЗИКИ 
Імплементація Закону України «Про вищу освіту» здійснюється в екстремальних 

суспільно-політичних та економічних умовах. В той же час реалізація основних положень 
нового Закону (автономія, структура вищої освіти, терміни навчання, стандартизація вищої 
освіти, граничне навчальне навантаження, принципи формування переліку спеціальностей, 
повноваження суб’єктів тощо) передбачає великий обсяг роботи як з боку МОН, так і з боку 
вищих навчальних закладів. 

На даний час Урядом: затверджено Перелік галузей знань і спеціальностей, за якими 
здійснюється підготовка здобувачів вищої освіти; утворено Національне агентство із 
забезпечення якості вищої освіти, затверджено його статут. 

Зроблені відповідні кроки Міністерством освіти і науки України: затверджено Положення 
про Науково-методичну раду МОН (наказ МОН № 1115 від 27.10.15); оголошено конкурс і 
сформований сектор вищої освіти Науково-методичної ради МОН (наказ МОН від 
19.02.2016 № 136); затверджено порядок формування, оголошено конкурс та утворена 
конкурсна комісія для відбору членів науково-методичних комісій з вищої освіти (наказ 
МОН від 24.02.2016 № 156); обговорюються методичні рекомендації з розроблення 
стандартів вищої освіти. 

Одночасно існують проблеми практичної реалізації окремих положень нормативних актів. 
Суттєво ускладнено механізм формування НМК введенням конкурсного відбору їх членів, 

адже йдеться про оголошення конкурсу, визначення його умов та термінів проведення. 
Необхідно буде провести з 22.03 до 01.04.2016 р. конкурсний відбір для формування більше 
ніж 130 підкомісій загальною чисельністю понад 1000 осіб. 

Суттєвою проблемою в реалізації Закону є те, що до цього часу не розпочало свою роботу 
Національне агентство із забезпечення якості вищої освіти: не було своєчасно затверджено 
його керівництво та фінансування.  

Що стосується підготовки фахівців у сфері інформаційної безпеки в нових умовах, слід 
звернути увагу на такі аспекти. 

Оскільки затверджена одна спеціальність 125 «Кібербезпека» в межах галузі знань 12 
«Інформаційні технології», то прийдеться готувати майбутніх фахівців в межах цієї 
спеціальності за трьома спеціалізаціями («Безпека інформаційних і комунікаційних систем», 
«Системи технічного захисту інформації», «Управління інформаційною безпекою»). 

 Якими будуть нові стандарт (стандарти) підготовки бакалавра? 
 Як забезпечити розроблення науково-методичною комісією у складі 9 осіб стандартів 

освітньої діяльності та стандартів вищої освіти з тим, щоб на їх основі вищі навчальні 
заклади вже до 1 вересня 2016 року могли розробити та затвердити освітні програми та 
навчальні плани? 


