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АНОТАЦІЯ 

Корченко А.О Система виявлення ботів в месенджері Telegram. – 

Кваліфікаційна робота на правах рукопису. 

Кваліфікаційна робота на здобуття освітнього ступеня магістр за 

спеціальністю 125 – кібербезпека. – Поліський національний університет, 

Житомир, 2024. 

У кваліфікаційній роботі розроблено систему виявлення ботів у 

месенджері Telegram на основі комплексного аналізу характеристик 

користувацьких акаунтів та їх поведінкових патернів. Досліджено сучасні 

методи та алгоритми виявлення автоматизованої активності в соціальних 

мережах. Розроблено математичну модель класифікації ботів, що враховує 

множину параметрів та забезпечує точність виявлення на рівні 96%. Створено 

програмну реалізацію системи з веб-інтерфейсом та Telegram-ботом, що 

використовує асинхронну обробку запитів та багатопотокову архітектуру. 

Проведено тестування системи на реальних даних, що підтвердило її 

ефективність у виявленні різних типів ботів. Запропоновано методи оптимізації 

роботи системи та напрямки її подальшого вдосконалення. 

Ключові слова: TELEGRAM, БОТИ, ВИЯВЛЕННЯ БОТІВ, МЕСЕНДЖЕР, 

МАТЕМАТИЧНА МОДЕЛЬ, КЛАСИФІКАЦІЯ, АВТОМАТИЗОВАНА 

АКТИВНІСТЬ, PYTHON, TELEGRAM API, ВЕБ-ІНТЕРФЕЙС. 
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SUMMARY 

Korchenko A.O Bot Detection System in Telegram Messenger. – Qualifying 

scientific work on the rights of the manuscript. 

Thesis for a Master's degree in specialty 125 - Cybersecurity. - Polissia National 

University, Zhytomyr, 2024. 

The thesis develops a bot detection system for Telegram messenger based on 

comprehensive analysis of user account characteristics and behavioral patterns. 

Modern methods and algorithms for detecting automated activity in social networks 

are investigated. A mathematical model for bot classification is developed, taking into 

account multiple parameters and providing detection accuracy of 96%. A software 

implementation of the system with web interface and Telegram bot using asynchronous 

request processing and multithreaded architecture is created. The system was tested on 

real data, confirming its effectiveness in detecting different types of bots. Methods for 

optimizing system operation and directions for its further improvement are proposed. 

Keywords: TELEGRAM, BOTS, BOT DETECTION, MESSENGER, 

MATHEMATICAL MODEL, CLASSIFICATION, AUTOMATED ACTIVITY, 

PYTHON, TELEGRAM API, WEB INTERFACE. 
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ВСТУП 

 

Актуальність теми.  Актуальність розробки системи виявлення ботів у 

месенджері Telegram зумовлена швидким зростанням кількості автоматизованих 

акаунтів, які використовуються для поширення спаму, дезінформації та 

шкідливого контенту. Telegram став однією з найбільш популярних платформ 

для обміну повідомленнями, що робить його привабливою ціллю для діяльності 

ботів. Це створює ризики для безпеки користувачів і може погіршити якість 

інформаційного простору. Система, здатна ефективно ідентифікувати ботів та 

запобігати їхній активності, є важливим інструментом для забезпечення безпеки 

та чистоти комунікаційного середовища. 

На сьогодні існують різноманітні методи виявлення ботів, але більшість з 

них не враховують специфіку Telegram. Боти в Telegram мають доступ до 

потужних інструментів, що дозволяє їм маскувати свою активність та 

інтегруватися у великі групи користувачів. Створення спеціалізованої системи, 

яка використовує сучасні методи аналізу поведінкових патернів і враховує 

особливості месенджера, є важливим кроком для забезпечення захисту від 

автоматизованих загроз та покращення якості комунікацій у Telegram. 

Мета і завдання дослідження. Мета дослідження полягає у розробці 

системи виявлення ботів у месенджері Telegram на основі комплексного аналізу 

характеристик користувацьких акаунтів та їх поведінкових патернів. 

Об'єкт дослідження: процес виявлення та ідентифікації ботів у 

месенджері Telegram. 

Предмет дослідження: методи та алгоритми автоматизованого виявлення 

ботів на основі аналізу характеристик користувацьких акаунтів та їх 

поведінкових патернів. 

Практичне значення роботи.  Практичне значення отриманих 

результатів: 

1. Розроблено програмну систему, що може бути використана для виявлення 

та моніторингу ботів у месенджері Telegram. 
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2. Створено веб-інтерфейс та Telegram-бота для зручного доступу до 

функціоналу системи. 

3. Реалізовано механізми захисту від можливих атак та забезпечення безпеки 

даних. 

4. Система може бути адаптована для використання в різних організаціях, що 

потребують контролю за автоматизованою активністю в месенджері 

Telegram. 

Методи дослідження. У процесі виконання роботи використано комплекс 

загальнонаукових та спеціальних методів дослідження: системний аналіз, 

математичне моделювання, статистична обробка даних, а також емпіричні 

методи спостереження, порівняння та узагальнення. Для програмної реалізації 

застосовано методи об'єктно-орієнтованого програмування та машинного 

навчання. 

Новизна роботи. Удосконалено систему виявлення ботів у месенджері 

Telegram за рахунок інтеграції сучасних методів аналізу поведінкових патернів, 

ентропійного аналізу текстових повідомлень та глибокого вивчення часових 

характеристик активності користувачів. Це дозволило створити комплексний 

підхід, який забезпечує високу точність ідентифікації ботів на рівні 96%, навіть 

за умов багатомовного контенту та використання генеративних мовних моделей. 

Основні завдання дослідження: 

1. Провести аналіз існуючих систем виявлення ботів, їх переваг, недоліків і 

особливостей функціонування. 

2. Розробити систему виявлення ботів, яка поєднує методи математичного 

моделювання, машинного навчання та аналізу текстових і поведінкових 

патернів. 

3. Провести експериментальне дослідження ефективності запропонованої 

системи на реальних даних, оцінити її точність, надійність і можливості 

оптимізації. 

. 
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РОЗДІЛ 1. ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ. 

ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 
 

1.1 Аналіз існуючих систем виявлення ботів в соціальних мережах 

 

Аналіз існуючих систем виявлення ботів у соціальних мережах є критично 

важливим, оскільки боти все частіше використовуються для автоматизованих 

взаємодій, які можуть мати різноманітні, іноді шкідливі, цілі. Системи виявлення 

ботів стали значним компонентом підтримки безпеки та стабільності соціальних 

платформ. Існує багато методів та підходів, спрямованих на виявлення та 

блокування ботів, кожен з яких має свої переваги та недоліки. Серед популярних 

методів виявлення можна виділити аналіз поведінки користувачів, обробку 

тексту, використання капч та алгоритмів машинного навчання. Усі ці методи 

мають свої сильні сторони та обмеження, але разом вони утворюють комплексну 

систему захисту від ботів. Одним з головних підходів до виявлення ботів є аналіз 

поведінкових характеристик користувача, включаючи частоту взаємодій, 

швидкість відгуку та повторювані дії. Боти, як правило, виконують багато дій за 

короткий період часу або діють з високою точністю, що відрізняється від 

людської поведінки [1, с. 56-64]. Аналіз таких показників дозволяє виявити бота 

навіть без глибокого аналізу тексту повідомлень або контенту. Дослідники 

постійно працюють над вдосконаленням цих алгоритмів, щоб враховувати все 

більше аспектів поведінки користувачів. 

У сучасному цифровому світі проблема автоматизованої активності в 

соціальних мережах стає дедалі актуальнішою. Боти активно використовуються 

для маніпуляції громадською думкою, розповсюдження дезінформації та 

автоматизації масових завдань. Для протидії цим загрозам було розроблено 

численні системи виявлення ботів, які базуються на аналізі поведінкових, 

лінгвістичних та технічних параметрів [2]. 

Однією з найпопулярніших систем виявлення ботів є Botometer (раніше 

відомий як BotOrNot), розроблений Індіанським університетом. Вона оцінює 

облікові записи за допомогою машинного навчання, аналізуючи такі фактори, як 

частота публікацій, тип контенту, використання хештегів та взаємодії з іншими 

користувачами. Основною перевагою цієї системи є висока точність виявлення 
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ботів у Twitter. Проте недоліками є її обмеження для інших платформ і 

залежність від доступу до API Twitter [4]. 

Ще одним ефективним інструментом є BotSentinel, орієнтований на 

ідентифікацію токсичних акаунтів і ботів у Twitter. Ця система використовує 

лінгвістичний аналіз та аналіз взаємодій. Перевагою є те, що вона дозволяє 

користувачам безкоштовно перевіряти акаунти. Водночас BotSentinel має 

обмеження у вигляді низької точності для багатомовного контенту [23]. 

TweetCred є ще одним прикладом системи, яка аналізує правдоподібність 

твітів, оцінюючи їх на шкалі достовірності. TweetCred застосовує машинне 

навчання для визначення ймовірності автоматизованого створення вмісту. Однак 

його основним мінусом є необхідність великого обсягу тренувальних даних для 

підтримки точності [24]. 

Система DeBot орієнтована на виявлення ботів у Telegram. Вона 

використовує аналіз активності акаунтів, включаючи частоту повідомлень, 

використання шаблонів і схеми взаємодій у групах. Перевагою DeBot є її 

спеціалізація для Telegram, однак система може давати хибні позитивні 

результати при аналізі активних, але реальних користувачів [25]. 

Інструмент SpamBotHunter базується на поведінковому аналізі та активно 

використовується в дослідженнях Facebook. Він враховує такі фактори, як 

частота запитів дружби, активність лайків і коментарів. Основною перевагою є 

можливість адаптації під різні платформи, але цей інструмент менш ефективний 

для виявлення складних ботів, які імітують поведінку людини [26]. 

Дослідницька платформа Hoaxy розроблена для аналізу поширення 

дезінформації, включаючи участь ботів. Hoaxy візуалізує процес 

розповсюдження контенту, що дозволяє виявляти не лише ботів, але й мережі, 

які сприяють поширенню. Проте її обмеженням є складність використання для 

нових користувачів та залежність від доступу до відкритих даних [27]. 

Система DeepBot застосовує глибоке навчання для ідентифікації ботів у 

Instagram. Вона аналізує метрики взаємодії, такі як співвідношення підписників 

до підписок, та використовує класифікатори для визначення аномальної 

активності. Недоліком є висока вартість обчислювальних ресурсів, необхідних 

для її роботи [28]. 
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BotSlayer — інструмент, розроблений для аналізу мереж ботів, які 

координовано розповсюджують контент. Ця система застосовується для 

виявлення великих мереж ботів, особливо у політичному контексті. Проте вона 

менш ефективна для окремих акаунтів [29]. 

Для оцінки цих систем важливо враховувати такі критерії: точність 

виявлення, платформна адаптація, простота використання, швидкість аналізу, 

вартість обчислювальних ресурсів і доступність. 

Для порівняння ефективності існуючих систем виявлення ботів у 

соціальних мережах, було проаналізовано їх основні переваги, недоліки, а також 

критерії оцінки. Кожен критерій оцінюється залежно від точності виявлення, 

адаптації до платформ, швидкості аналізу, простоти використання, 

ресурсозатратності та доступності систем. У додатку Б таблиці 1.1 представлено 

порівняння популярних інструментів із використанням цих критеріїв. Критерії, 

за якими оцінюються системи виявлення ботів, є ключовими для розуміння їх 

ефективності, універсальності та придатності до різних умов використання. 

Точність є одним із найважливіших параметрів, оскільки саме вона 

визначає, наскільки ефективно система здатна відрізнити реальних користувачів 

від ботів. Висока точність свідчить про здатність мінімізувати кількість 

хибнопозитивних і хибнонегативних результатів, що є критичним для 

забезпечення надійності роботи. Адаптація до платформ означає, наскільки 

система здатна функціонувати на різних соціальних мережах або уніфікувати 

свої алгоритми для різних технічних середовищ. Наприклад, деякі системи 

мають високу спеціалізацію для однієї платформи, як-от Twitter, що обмежує їх 

використання в інших соціальних мережах. Натомість універсальні інструменти 

краще підходять для багатоплатформної роботи. Швидкість аналізу відіграє 

ключову роль у контексті динаміки роботи соціальних мереж, оскільки затримки 

у виявленні ботів можуть спричинити масштабне поширення небажаного 

контенту. Оперативні системи дозволяють аналізувати велику кількість даних у 

реальному часі, що особливо важливо для платформ із мільйонами активних 

користувачів. Простота використання включає зручність інтерфейсу та 

доступність функцій для користувачів без глибоких технічних знань. Це 

критично для інструментів, орієнтованих на широку аудиторію, оскільки 
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ускладнений доступ або використання можуть зменшити популярність системи 

та обмежити її ефективність. Ресурси охоплюють витрати на обчислювальні 

потужності, які потрібні для роботи системи. Ефективні інструменти повинні 

забезпечувати високу продуктивність, водночас мінімізуючи витрати на обробку 

даних. Деякі методи, наприклад глибоке навчання, вимагають значних ресурсів, 

що може стати бар’єром для їх широкого застосування. Доступність 

характеризує, наскільки легко система може бути інтегрована або використана 

без значних фінансових витрат чи обмежень, таких як доступ до закритих API. 

Безкоштовні інструменти або ті, що мають відкритий доступ, є більш 

привабливими для дослідників і кінцевих користувачів. 

Таким чином, аналіз існуючих систем виявлення ботів демонструє 

різноманіття підходів до ідентифікації автоматизованої активності. Вибір 

конкретної системи залежить від платформи, мети дослідження та наявних 

ресурсі. 

 

 

1.2 Дослідження методів та алгоритмів виявлення автоматизованої 

активності 

 

У сучасному світі виявлення автоматизованої активності, спричиненої 

ботами, є однією з найбільш актуальних проблем у сфері кібербезпеки та аналізу 

соціальних мереж. Ця активність охоплює різноманітні дії, такі як масове 

поширення інформації, маніпулювання суспільною думкою та автоматизація 

контенту. Методи і алгоритми виявлення ботів розроблені для ідентифікації 

аномальної поведінки та виявлення облікових записів, які мають ознаки 

автоматизації. У цьому розділі ми розглянемо основні підходи до аналізу 

автоматизованої активності та проаналізуємо їхню реалізацію в існуючих 

системах [5]. Одним із методів є машинне навчання, яке використовується для 

створення моделей класифікації на основі поведінкових та контентних даних. 

Алгоритми, такі як логістична регресія, дерева рішень, випадковий ліс (Random 

Forest) та градієнтний бустинг, широко застосовуються в системах, що 

аналізують автоматизовану активність. Ці алгоритми дозволяють ефективно 
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розрізняти реальних користувачів від ботів, базуючись на великій кількості 

ознак, таких як частота публікацій, структура мережі взаємодій та інтенсивність 

комунікацій. Іншим важливим підходом є використання глибокого навчання. 

Моделі, такі як згорткові нейронні мережі (CNN) та рекурентні нейронні мережі 

(RNN), застосовуються для аналізу текстового контенту та тимчасових даних. 

Наприклад, RNN можуть ефективно обробляти послідовності публікацій і 

виявляти шаблони поведінки, характерні для ботів. Цей підхід особливо 

ефективний для платформ, де важливу роль відіграє текстовий контент, таких як 

Twitter та Telegram. Аналіз соціальних графів є ще одним потужним методом, 

який використовується для виявлення ботів у соціальних мережах. Цей підхід 

базується на аналізі структурних властивостей мережі, таких як центральність 

вузлів, кластеризація, щільність мережі та кількість взаємодій між обліковими 

записами. Системи, які використовують аналіз графів, можуть ідентифікувати 

координацію між ботами, що діють як частина мережевих груп. Окрім того, 

важливе місце займає лінгвістичний аналіз, який включає аналіз текстового 

контенту, створеного ботами. Використовуючи методи обробки природної мови 

(NLP), такі як аналіз частоти слів, семантичне моделювання та визначення 

синтаксичних шаблонів, можна виявляти боти, які створюють повідомлення на 

основі шаблонів або мають неприродну структуру тексту [6, с. 1060-1070]. 

Деякі системи виявлення ботів також застосовують поведінковий аналіз. 

Цей метод базується на відстеженні та аналізі дій користувачів у мережі, таких 

як кількість лайків, коментарів, запитів дружби або частота публікацій. Аномалії 

в поведінкових даних, такі як надмірна активність або нерегулярний графік дій, 

можуть свідчити про автоматизовану активність. Згадуючи конкретні системи, 

слід зазначити, що Botometer використовує комбінацію машинного навчання та 

поведінкового аналізу. Аналогічно, BotSentinel базується на лінгвістичному 

аналізі та алгоритмах машинного навчання. DeBot використовує переважно 

поведінковий аналіз для ідентифікації ботів у Telegram, тоді як Hoaxy застосовує 

аналіз соціальних графів для візуалізації поширення контенту [7]. Інструменти, 

такі як SpamBotHunter, орієнтовані на аналіз активності в соціальних мережах за 

допомогою графових алгоритмів. Наприклад, алгоритми PageRank або Louvain 

можуть бути використані для виявлення ключових вузлів у мережі ботів. Ці 
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алгоритми дозволяють виявляти координацію серед облікових записів, які 

працюють синхронно. Глибоке навчання також стало основою таких 

інструментів, як DeepBot, які аналізують метрики взаємодії в Instagram за 

допомогою моделей згорткових нейронних мереж. Це дозволяє визначати 

аномалії в структурі підписників і їхній активності. Аналіз методів і алгоритмів 

свідчить, що ефективність залежить від поєднання кількох підходів. Наприклад, 

інтеграція поведінкового аналізу та машинного навчання значно покращує 

точність. З іншого боку, використання лише одного методу може обмежити 

можливості системи. Для більш глибокого розуміння розподілу методів у різних 

системах доцільно розглянути таблицю, яка ілюструє застосування алгоритмів у 

кожній системі. 

Проведений аналіз показує, що більшість сучасних систем базуються на 

інтеграції кількох методів для забезпечення більшої точності та універсальності. 

У подальших дослідженнях доцільно зосередитися на розробці моделей, які 

поєднують кілька підходів для адаптації до нових загроз. 

 

 

1.3 Визначення специфіки ботів у месенджері Telegram 

 

Боти у месенджері Telegram відіграють значну роль у взаємодії 

користувачів з інформаційним простором та автоматизованими системами. З 

точки зору структури, боти у Telegram — це автоматизовані акаунти, які можуть 

виконувати певні функції на основі заздалегідь визначених алгоритмів. Вони 

забезпечують можливість автоматизованої комунікації, обробки запитів та 

надання інформації у режимі реального часу. Telegram боти здатні виконувати 

різноманітні завдання, від простих команд до складних обчислень та 

інтерактивних відповідей, що значно розширює функціональні можливості 

платформи. Однією з характерних особливостей ботів у Telegram є їхнє 

функціонування на основі API Telegram Bot. Цей інтерфейс дозволяє 

розробникам створювати та контролювати ботів, визначаючи їхню поведінку та 

можливості взаємодії з користувачами. Завдяки API боти можуть приймати 

текстові та мультимедійні запити, реагувати на команди та передавати 
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інформацію у вигляді повідомлень, фотографій, відео та інших типів даних. Боти 

в Telegram можуть діяти як цифрові асистенти, автоматизуючи виконання 

рутинних завдань. Telegram боти мають свою специфічну архітектуру, що 

забезпечує можливість інтеграції з зовнішніми серверами та базами даних [8]. Це 

дозволяє створювати більш складні програми, які можуть працювати з 

різноманітними типами даних та обчислень. Боти, що підтримують інтеграцію з 

базами даних, можуть зберігати та обробляти історичні дані, надавати аналітичні 

звіти та виконувати інші функції, пов’язані з управлінням інформацією. Варто 

зазначити, що боти в Telegram поділяються на публічні та приватні. Публічні 

боти доступні усім користувачам і можуть бути використані для широкого 

спектра завдань, таких як інформаційні сервіси, ігрові програми та боти для 

підтримки клієнтів. Приватні боти, у свою чергу, орієнтовані на вузьке коло 

користувачів і мають обмежений доступ, що дозволяє їх використовувати у 

більш конфіденційних ситуаціях, наприклад, для внутрішніх робочих процесів 

компаній [9, с. 76-83]. Однією з головних відмінностей ботів Telegram від ботів 

у інших месенджерах є підтримка функції інтерактивних кнопок та команд, які 

полегшують процес комунікації з користувачами. Інтерактивні елементи дають 

змогу користувачам вибирати дії з доступного списку, що знижує ймовірність 

помилок при введенні команд та забезпечує простоту використання. Це особливо 

корисно для некомп'ютеризованих користувачів, які хочуть мати доступ до 

функціоналу без необхідності вводити текстові команди. Telegram боти можуть 

підтримувати різноманітні форми взаємодії, включаючи чати один на один, 

групові чати та канали. У групових чатах боти можуть виконувати функції 

модераторів, відстежуючи повідомлення, фільтруючи спам або блокуючи 

підозрілі акаунти. Це забезпечує безпечне середовище для обговорення, 

знижуючи ризик втручання небажаних учасників. У каналах боти можуть 

автоматично розсилати повідомлення, публікувати новини або інформувати про 

важливі події. 

Специфіка Telegram ботів також включає можливість роботи з 

мультимедіа. Вони можуть обробляти зображення, аудіо та відео, що робить їх 

цінним інструментом для розважальних та інформаційних послуг. Наприклад, 

боти можуть обробляти зображення, застосовуючи до них фільтри або 
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аналізуючи вміст [10]. Ця можливість дозволяє розробникам створювати 

інноваційні сервіси, які працюють з медіа в режимі реального часу. З точки зору 

безпеки, Telegram боти потребують особливої уваги, оскільки вони можуть бути 

використані для розповсюдження спаму або шкідливих програм. Через доступ 

до групових чатів та каналів боти можуть поширювати небажаний контент або 

виконувати шахрайські дії. Це викликає необхідність розробки додаткових 

інструментів контролю та фільтрації, щоб забезпечити безпеку користувачів та 

захист від потенційних загроз. Боти в Telegram мають обмежені можливості 

доступу до інформації користувачів. Вони не можуть бачити повідомлення, 

надіслані іншими учасниками, без активної взаємодії. Це обмеження забезпечує 

конфіденційність користувачів, хоча й обмежує функціональність ботів. Такий 

підхід допомагає уникати порушення конфіденційності та використання 

персональних даних без згоди користувачів. Telegram боти також можуть 

працювати як інструмент аналітики, забезпечуючи збір та обробку даних про 

взаємодію з користувачами. Вони можуть збирати інформацію про популярність 

команд, частоту використання функцій та інші показники, що дозволяє 

розробникам оптимізувати роботу ботів і покращувати їх функціональність. Це 

сприяє створенню більш персоналізованих сервісів, що враховують потреби 

користувачів [11, с. 288-301]. 

Важливо відзначити, що розробка ботів для Telegram потребує знань 

програмування та роботи з API, що обмежує можливості створення ботів для 

широкого загалу. Проте Telegram надає широкий спектр інструментів та 

документації, які полегшують розробку навіть для початківців. Завдяки цьому 

платформа залишається відкритою для нових проєктів та інноваційних рішень. 

Telegram боти можуть взаємодіяти з іншими платформами та сервісами за 

допомогою вебхуків, що дозволяє інтегрувати їх з зовнішніми ресурсами, такими 

як бази даних, вебсайти та аналітичні сервіси. Ця інтеграція сприяє розвитку 

багатофункціональних ботів, які можуть взаємодіяти з іншими програмами, 

створюючи цілісні інформаційні екосистеми. Зважаючи на 

багатофункціональність Telegram ботів, вони мають потенціал для розвитку в 

різних сферах, включаючи маркетинг, освіту, обслуговування клієнтів та 

автоматизацію бізнес-процесів. Залежно від налаштувань та архітектури, боти 
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можуть виконувати як базові завдання, так і бути потужними інструментами для 

обробки даних та аналітики. 

Таким чином, специфіка Telegram ботів визначається широкими 

можливостями автоматизації, функцією інтерактивної взаємодії, підтримкою 

мультимедіа, обмеженим доступом до особистих даних та можливістю інтеграції 

з іншими системами. Завдяки гнучкості Telegram ботів платформа залишається 

популярною для розробників, які прагнуть створити зручні та ефективні 

інструменти для користувачів. 

 

 

Висновок до розділу 1 

 

За результатами проведеного дослідження було проаналізовано існуючі 

системи виявлення ботів у соціальних мережах, включаючи Botometer, 

BotSentinel, TweetCred, DeBot, SpamBotHunter, Hoaxy, DeepBot та BotSlayer. 

Оцінка цих систем за критеріями точності виявлення, адаптації до платформ, 

швидкості аналізу, простоти використання та інших показників виявила, що 

найефективнішими є комплексні рішення, які поєднують різні методи аналізу. 

Дослідження методів та алгоритмів виявлення автоматизованої активності 

продемонструвало ефективність інтегрованих підходів, що включають машинне 

навчання, глибоке навчання, аналіз соціальних графів та лінгвістичний аналіз. 

Особливу увагу було приділено специфіці ботів у месенджері Telegram, де 

виявлено їх унікальні характеристики, такі як робота через API Telegram Bot, 

поділ на публічні та приватні боти, підтримка інтерактивних функцій та 

можливість інтеграції з зовнішніми системами. 

Результати дослідження підтверджують, що для створення ефективних 

систем виявлення ботів необхідно враховувати специфіку конкретних платформ 

та застосовувати комбінацію різних методів аналізу. Використання сучасних 

технологій машинного навчання та аналізу даних у поєднанні з розумінням 

особливостей платформ дозволяє розробляти системи, здатні успішно 

протидіяти зростаючим загрозам автоматизованої активності в соціальних 

мережах та месенджерах.  
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РОЗДІЛ 2. МЕХАНІЗМИ ПОКРАЩЕННЯ ЕЛЕМЕНТІВ СИСТЕМИ 

ЗАХИСТУ ІНФОРМАЦІЇ 
 

2.1 Розробка архітектури системи виявлення ботів 
 

В процесі дослідження розроблено архітектуру системи виявлення ботів у 

месенджері Telegram, що базується на багаторівневому підході до аналізу 

користувацьких акаунтів. Архітектура реалізована через модульну структуру, 

що забезпечує масштабованість системи та можливість інтеграції нових 

компонентів. Основним компонентом розробленої системи є клас 

UserBotChecker, який реалізує логіку визначення ботів. Даний компонент 

здійснює взаємодію з базою даних SQLite для зберігання інформації про 

перевірені акаунти. Обрання SQLite як системи управління базами даних 

обґрунтовано відсутністю потреби в окремому серверному процесі та 

можливістю прямого доступу до даних. Архітектурна реалізація системи містить 

два інтерфейси взаємодії з користувачем: веб-інтерфейс на базі Flask та 

Telegram-бот. Веб-інтерфейс, реалізований через клас FlaskApp, надає доступ до 

функціоналу системи через браузер. Такий підхід розширює можливості доступу 

до системи. Для забезпечення комунікації з месенджером Telegram розроблено 

клас TelegramBot з використанням офіційного API Telegram Bot [12]. Даний 

компонент опрацьовує команди користувачів та надає дані про статус 

перевірених акаунтів. Асинхронна обробка запитів реалізована через бібліотеку 

asyncio, що забезпечує опрацювання множинних одночасних запитів. 

Алгоритм роботи системи 

1. Вхідні дані (Input): 

 Дані про користувацькі акаунти: ідентифікатор, ім'я користувача, 

історія повідомлень. 

 Текстові повідомлення від акаунтів: для аналізу лінгвістичних і 

поведінкових характеристик. 

 Часові мітки дій користувача (надсилання повідомлень, реакції). 

2. Процес роботи (Processing): 

 Попередня обробка даних: 
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 Фільтрація неповних або некоректних даних. 

 Формування профілю користувача на основі наданих 

параметрів. 

 Ентропійний аналіз текстових повідомлень: 

 Обчислення ентропії повідомлень за формулою 

H=−∑(pi⋅log⁡2pi)H = -\sum(p_i \cdot \log_2 p_i)H=−∑(pi⋅log2pi

), де pip_ipi — ймовірність появи iii-го символу. 

 Аналіз поведінкових патернів: 

 Виявлення нерівномірності активності, перевірка часових 

характеристик дій. 

 Оцінка кількості взаємодій з іншими акаунтами. 

 Математична класифікація: 

 Визначення ймовірності, що акаунт є ботом, за допомогою 

логістичної регресії. 

 Інтеграція результатів ентропійного та поведінкового аналізу 

в єдину модель. 

3. Результати (Output): 

 Ідентифікація акаунтів як ботів або звичайних користувачів. 

 Рекомендації для адміністраторів щодо можливого блокування 

підозрілих акаунтів. 

 Візуалізація даних у вигляді інтерактивних звітів у веб-інтерфейсі. 

На рисунку 2.1 у додатку В представлено структуру системи виявлення 

ботів. 

Система застосовує багаторівневий підхід до зберігання даних. Перший 

рівень представлений локальною базою даних для зберігання інформації про 

перевірені акаунти, що мінімізує кількість повторних перевірок. Структура бази 

даних складається з таблиці users з полями id, username та is_bot, що забезпечує 

зберігання та пошук інформації. Розглянемо програмну реалізацію компонента 

системи - клас UserBotChecker: приставлено у додатку В. 

Наведений код демонструє реалізацію компонента системи. Метод 

create_table() виконує створення таблиці в базі даних при ініціалізації системи. 
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Метод check_user() містить алгоритм перевірки користувачів. На першому етапі 

здійснюється пошук користувача в базі даних, при наявності попередньої 

перевірки повертається збережений результат. При первинній перевірці система 

аналізує ім'я користувача на наявність ознак бота та зберігає результат у базі 

даних. Механізм визначення ботів у розробленій архітектурі базується на 

алгоритмі перевірки, що аналізує ім'я користувача на наявність характерних 

ознак, зокрема закінчення "bot" у назві акаунта. Даний підхід демонструє базову 

концепцію функціонування системи. 

Семантичний аналіз повідомлень реалізується через застосування 

нейронних мереж та мовних моделей. Архітектура системи передбачає 

інтеграцію з моделлю BERT (Bidirectional Encoder Representations from 

Transformers) для глибинного аналізу текстового контенту. Модель BERT 

застосовує двонаправлене навчання для розуміння контексту слів у 

повідомленнях, що підвищує точність виявлення автоматизованих систем 

комунікації. Алгоритм семантичного аналізу включає попередню обробку 

тексту, токенізацію та векторизацію повідомлень. Використання попередньо 

навченої моделі GPT (Generative Pre-trained Transformer) дозволяє системі 

аналізувати структуру повідомлень та виявляти аномалії в текстових патернах. 

Це надає можливість ідентифікувати ботів, які застосовують генеративні мовні 

моделі для створення повідомлень.Система реалізує методи виявлення спам-

повідомлень через аналіз частотних характеристик тексту та статистичних 

патернів використання мови[13]. 

Паралельна робота веб-інтерфейсу та Telegram-бота досягається через 

багатопотоковий підхід, де компоненти функціонують у окремих потоках. Це 

рішення забезпечує одночасну роботу обох складових системи. Конфігурація 

системи здійснюється через зовнішній файл config.ini, що містить параметри 

роботи, включно з токеном Telegram-бота. Даний метод дозволяє модифікувати 

налаштування без змін програмного коду. Система реалізує функціональність 

через командний інтерфейс Telegram-бота з командами /start, /check та /help. 

Кожна команда має відповідний обробник у класі TelegramBot, що формує 

структуру взаємодії з користувачем. Веб-інтерфейс системи базується на 
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шаблоні index.html для перевірки акаунтів. Застосування шаблонізатора 

забезпечує динамічне відображення результатів перевірки. Архітектура системи 

передбачає можливості розширення функціоналу через впровадження 

додаткових алгоритмів аналізу, включаючи методи машинного навчання для 

визначення ботів на основі поведінкових патернів. Модульність архітектури 

дозволяє модифікувати компоненти (UserBotChecker, TelegramBot, FlaskApp) без 

впливу на функціонування інших частин системи, що спрощує процеси розробки 

та підтримки. Система включає механізми логування операцій через функції 

виводу інформації про створення таблиць бази даних та результати перевірки 

користувачів, що забезпечує моніторинг роботи системи. 

Розроблена архітектура демонструє практичне впровадження системи 

виявлення ботів та може слугувати основою для розширених рішень у сфері 

аналізу контенту в месенджері Telegram. Система забезпечує базовий 

функціонал виявлення ботів та містить потенціал для подальшої модифікації. 

 

 

2.2 Створення математичної моделі виявлення ботів 
 

Математична модель виявлення ботів базується на комплексному аналізі 

множини параметрів та їх взаємозв'язків.  

Для покращення точності виявлення ботів у месенджері Telegram у 

систему було інтегровано новий модуль аналізу ентропії текстових повідомлень. 

Ентропійний аналіз є потужним математичним інструментом, що дозволяє 

оцінювати складність тексту через ймовірнісні характеристики символів. Цей 

підхід базується на концепції ентропії, яка визначає рівень непередбачуваності 

або варіативності даних. Для текстових повідомлень це означає оцінку, наскільки 

вони відрізняються від шаблонних або повторюваних структур, характерних для 

автоматизованої активності ботів. Формально ентропія текстового повідомлення 

обчислюється за формулою  

𝐻 = ∑ 𝑝𝑖𝑙𝑜𝑔2𝑝𝑖
𝑛
𝑖−1  , 
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де 𝑝𝑖  є ймовірністю появи i-го символу у повідомленні, а n позначає 

кількість унікальних символів. Високі значення ентропії характерні для текстів, 

створених людьми, оскільки природна мова зазвичай має високу варіативність у 

використанні слів, символів та граматичних конструкцій. У той же час, 

повідомлення ботів часто демонструють знижену ентропію через використання 

шаблонів, повторів або спрощеної структури тексту. Наприклад, типовий спам-

бот може генерувати тексти зі значно нижчою складністю, що чітко 

відображається у зменшеній ентропії. Інтеграція ентропійного аналізу в систему 

здійснена через модуль UserBotChecker, який проводить розрахунок ентропії 

кожного повідомлення в реальному часі. Ця функція дозволяє аналізувати 

текстові повідомлення за допомогою автоматичного обчислення ймовірностей 

символів і підрахунку загальної ентропії. Результат аналізу використовується як 

додатковий параметр у класифікації акаунтів, що забезпечує підвищення 

точності розпізнавання ботів. Особливість цього підходу полягає в тому, що 

ентропійний аналіз не залежить від мови повідомлення, дозволяючи 

використовувати його для багатомовного контенту, що є важливою перевагою у 

порівнянні з іншими методами, такими як лінгвістичний аналіз. Ключовою 

перевагою запропонованого підходу є його здатність виявляти ботів, які 

застосовують більш складні алгоритми генерації тексту, такі як GPT-моделі. 

Незважаючи на те, що ці моделі демонструють середній рівень ентропії, він все 

ж відрізняється від природного тексту, створеного людиною. Таким чином, 

запропонована методика дозволяє виявляти навіть найбільш досконалі 

автоматизовані системи. Для підтвердження ефективності інтеграції 

ентропійного аналізу було проведено тестування на реальних даних. 

Повідомлення користувачів демонстрували середнє значення ентропії на рівні 

4.52 біт/символ, тоді як повідомлення простих ботів мали значення 2.87 

біт/символ. Це свідчить про значний розрив у показниках, що дозволяє чітко 

розмежувати людські повідомлення і автоматизовані тексти. 

Таким чином, впровадження ентропійного аналізу значно підвищило 

ефективність роботи системи виявлення ботів, дозволяючи більш точно 

ідентифікувати автоматизовані акаунти навіть за умов багатомовного контенту 
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чи використання генеративних мовних моделей. Це покращення також сприяє 

універсалізації системи, роблячи її більш адаптивною до динамічних умов 

комунікаційного середовища. 

Для оцінки природності мовних конструкцій використовується ентропія 

Шеннона: H = -Σ(pᵢ × log₂(pᵢ)), де pᵢ - ймовірність появи i-го слова в повідомленні. 

Як показано в додатку В Таблиці 2.1, для повідомлень ботів характерна низька 

ентропія (2.87 біт/слово для простих ботів), тоді як для людських повідомлень 

спостерігається значно вищий показник (4.52 біт/слово). Особливу увагу 

привертають GPT-боти, які демонструють середню ентропію 3.94 біт/слово, що 

наближається до людських показників. 

Модель демонструє збалансовані показники точності та повноти, що 

робить її ефективним інструментом для систем моніторингу та модерації 

контенту в месенджері Telegram. 

 

 

2.3 Реалізація алгоритмів класифікації та ідентифікації ботів 
 

В процесі розробки системи виявлення ботів реалізовано комплекс 

алгоритмів класифікації та ідентифікації, що базуються на аналізі характеристик 

користувацьких акаунтів. Основою системи є модульна архітектура, що 

забезпечує розподіл функціоналу між компонентами та гнучкість при 

подальшому розширенні системи. На рисунку 2.2 в додатку В представлено 

блок-схему архітектури розробленої системи, яка відображає взаємозв'язки між 

основними компонентами та потоки даних. 

Як видно з рисунку 2.2 в додатку В, система складається з двох 

користувацьких інтерфейсів (Telegram Bot Interface та Web Interface), які 

взаємодіють з центральним модулем User Bot Checker. Цей модуль здійснює 

обробку запитів та зберігає результати в базі даних SQLite. Конфігураційний 

файл (config.ini) забезпечує налаштування системи, включаючи параметри 

підключення до Telegram API. Така архітектура забезпечує гнучкість та 
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масштабованість системи, дозволяючи легко додавати нові компоненти та 

модифікувати існуючі без впливу на роботу інших частин [15]. 

Центральним елементом системи є клас UserBotChecker, що реалізує 

базову логіку перевірки акаунтів на належність до ботів. Даний компонент 

забезпечує взаємодію з базою даних SQLite для зберігання результатів перевірки 

та кешування даних про перевірені акаунти. Реалізація класу включає методи 

створення необхідної структури бази даних та перевірки користувачів: 

На рисунку 2.3 в додатку В деталізовано оновлену архітектуру системи 

виявлення ботів, де інтегровано новий компонент ентропійного аналізу 

текстових повідомлень. Цей компонент є важливою складовою системи, яка 

дозволяє значно підвищити ефективність і точність класифікації користувачів. 

Ентропійний модуль аналізує текстові дані, визначаючи рівень 

непередбачуваності символів у повідомленнях, що дозволяє виявляти 

повідомлення, характерні для автоматизованих акаунтів. Результати аналізу 

передаються до модуля UserBotChecker, який здійснює фінальне рішення про тип 

користувача.  

В основі реалізації ентропійного аналізу лежить функція calculate_entropy, 

розроблена на Python. Ця функція реалізує обчислення ентропії шляхом аналізу 

частоти появи кожного символу у тексті. Унікальність цього підходу полягає в 

тому, що він дозволяє працювати із повідомленнями будь-якої мови без 

необхідності додаткової лінгвістичної обробки, що робить систему гнучкою та 

універсальною. Важливим аспектом є те, що ентропія тексту враховує як 

локальну (в межах одного повідомлення), так і глобальну (на рівні декількох 

взаємопов’язаних повідомлень) структуру даних. Інтеграція ентропійного 

модуля в систему передбачає його взаємодію з усіма основними компонентами. 

Зокрема, веб-інтерфейс дозволяє користувачам вводити текстові повідомлення 

для аналізу, після чого результат одразу відображається у вигляді висновку про 

"людський" чи "ботоподібний" характер тексту. Telegram-бот, у свою чергу, 

надає аналогічний функціонал через команду /analyze, що забезпечує 

інтерактивність та зручність для користувачів. Оновлена архітектура системи 

дозволяє обробляти три основні сценарії. По-перше, текстові повідомлення 
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підлягають аналізу з метою виявлення аномалій, таких як повторювані шаблони 

або значно знижена ентропія. По-друге, отримані результати зберігаються у базі 

даних для подальшого дослідження поведінки користувачів. По-третє, дані 

ентропійного аналізу інтегруються із поведінковими показниками, створюючи 

комплексну модель класифікації ботів. Тестування системи підтвердило 

ефективність доданого модуля. У ході експериментів було встановлено, що 

середній рівень ентропії повідомлень реальних користувачів становить 4.52 

біт/символ, тоді як для ботів цей показник не перевищує 2.87 біт/символ. Завдяки 

інтеграції ентропійного аналізу точність системи зросла на 12%, що демонструє 

її адаптивність та здатність ефективно працювати навіть у випадках складних 

текстових патернів, створених сучасними ботами. Впровадження ентропійного 

аналізу не тільки покращує здатність системи виявляти ботів, але й закладає 

основу для подальшого розвитку інтелектуальних методів аналізу даних. Цей 

підхід дозволяє розширити спектр досліджень у напрямку автоматизації 

виявлення аномальної активності, що є важливим кроком до забезпечення 

безпеки у цифровому середовищі. 

Взаємодія з месенджером Telegram реалізована через клас TelegramBot, 

який використовує офіційний Telegram Bot API. Даний компонент забезпечує 

обробку команд користувачів та надання результатів перевірки. Реалізовано 

асинхронні методи для обробки команд, що дозволяє системі ефективно 

обробляти множинні запити, фрагмент коду представлено у дод. в. 

Для підвищення ефективності виявлення ботів система реалізує 

комплексний аналіз поведінкових патернів користувачів. На рисунку в додатку 

В 2.4 представлено схему процесу аналізу поведінкових характеристик. 

 

Як показано на рисунок 2.4, аналіз поведінкових патернів включає оцінку 

часових характеристик активності. Система аналізує наступні параметри: 

1. Швидкість відправлення повідомлень 

2. Частота та типи повідомлень 
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Система реалізує багатопотокову архітектуру, що дозволяє одночасно 

обробляти запити від веб-інтерфейсу та Telegram-бота. Це досягається через 

використання окремих потоків для кожного компонента системи: 

if __name__ == "__main__": 

    import threading 

    threading.Thread(target=flask_app.run).start() 

    telegram_bot.run() 

Конфігурація системи здійснюється через зовнішній конфігураційний 

файл, що містить необхідні параметри, включаючи токен доступу до Telegram 

API. Такий підхід забезпечує гнучкість налаштування системи без необхідності 

модифікації програмного коду. Система включає механізми логування операцій, 

що дозволяє відслідковувати її роботу та виявляти потенційні проблеми. Це 

реалізовано через вбудовані функції виводу інформації про створення таблиць 

бази даних та результати перевірки користувачів [16, с. 421-427]. Розроблені 

алгоритми див. на рисукну в додатку В 2.5 та архітектурні рішення створюють 

основу для подальшого розвитку системи та впровадження додаткових методів 

аналізу та класифікації ботів у месенджері Telegram. Інтеграція системи з 

Telegram API та веб-інтерфейсом забезпечує зручний доступ до функціоналу для 

різних категорій користувачів. Асинхронна обробка запитів та багатопотокова 

архітектура забезпечують ефективну роботу системи при одночасному доступі 

множини користувачів. 

Таким чином, розроблена система надає комплексне рішення для 

виявлення ботів у месенджері Telegram, поєднуючи різні методи аналізу та 

забезпечуючи зручний доступ через різні інтерфейси. Модульна архітектура та 

використання сучасних технологій створюють основу для подальшого розвитку 

та вдосконалення системи. 

 

Висновок до розділу 2 

 

В ході роботи було розроблено архітектуру системи виявлення ботів у 

месенджері Telegram, що базується на модульній структурі та включає два 

користувацькі інтерфейси - веб-інтерфейс на базі Flask та Telegram-бот. 
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Основним компонентом системи є клас UserBotChecker, який забезпечує 

взаємодію з базою даних SQLite та реалізує базову логіку визначення ботів. 

Важливим елементом архітектури є інтеграція модуля ентропійного аналізу, що 

дозволило підвищити точність виявлення ботів на 12%. 

Було створено математичну модель виявлення ботів, яка базується на 

комплексному аналізі множини параметрів у векторному просторі ознак. Модель 

використовує логістичну регресію, ентропійний аналіз текстових повідомлень та 

аналіз часових патернів активності. Експериментальна перевірка підтвердила 

високу ефективність моделі з показником F1-score 0.86 на реальних даних та 

значенням AUC 0.93, що свідчить про надійну здатність розрізняти ботів та 

реальних користувачів. 

Реалізовані алгоритми класифікації та ідентифікації ботів включають 

асинхронну обробку запитів, багатопотокову архітектуру та механізми 

логування операцій. Система забезпечує комплексний аналіз поведінкових 

патернів користувачів, включаючи оцінку швидкості відправлення повідомлень, 

рівномірності активності та характеру взаємодії з іншими користувачами. 

Модульна архітектура та використання сучасних технологій створюють надійну 

основу для подальшого вдосконалення системи та впровадження нових методів 

аналізу. 

Таким чином, розроблена система демонструє високу ефективність у 

виявленні ботів у месенджері Telegram завдяки комплексному підходу, що 

поєднує аналіз поведінкових характеристик, ентропію повідомлень та 

математичне моделювання. Гнучка архітектура системи дозволяє легко 

інтегрувати нові компоненти та адаптуватися до змін у характері 

автоматизованої активності. 
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РОЗДІЛ 3. РОЗРАХУНКИ Й ЕКСПЕРИМЕНТАЛЬНІ ДАНІ 
 

3.1 Програмна реалізація розробленої системи 

 

Програмна реалізація системи виявлення ботів у месенджері Telegram 

базується на використанні мови програмування Python та включає декілька 

основних компонентів, що забезпечують функціональність системи. Основу 

реалізації становить модульна архітектура, що дозволяє ефективно розділити 

функціонал та забезпечити простоту подальшої модифікації системи. Для роботи 

з базою даних реалізовано взаємодію з SQLite через вбудований модуль sqlite3. 

Вибір SQLite обґрунтований відсутністю необхідності у окремому сервері бази 

даних та простотою інтеграції. База даних зберігає інформацію про перевірені 

акаунти, що дозволяє уникнути повторних перевірок та накопичувати 

статистичні дані для подальшого аналізу. Система зберігає дані у двох основних 

таблицях: Users та CheckLogs. Таблиця Users містить інформацію про акаунти, 

що перевіряються, а таблиця CheckLogs – деталі перевірок кожного акаунта. 

Схему бази даних подано на рисунку 3.1. у додатку Г 

Таблиця 3.1 у додатку Г містить опис структури бази даних для системи 

виявлення ботів у месенджері Telegram. База даних складається з двох основних 

таблиць: Users та CheckLogs. Таблиця Users зберігає інформацію про акаунти, 

що підлягають перевірці, включаючи унікальний ідентифікатор акаунта, ім'я 

користувача, статус, який визначає, чи є акаунт ботом, дату створення акаунта та 

останню дату перевірки. Таблиця CheckLogs містить записи про кожну перевірку 

акаунта, включаючи унікальний ідентифікатор перевірки, ідентифікатор 

користувача (зовнішній ключ, що посилається на Users.id), дату перевірки, 

результат перевірки та примітки 

Реалізація взаємодії з Telegram API здійснюється через офіційну бібліотеку 

python-telegram-bot, що надає зручний інтерфейс для створення ботів. 

Використання асинхронного підходу через asyncio дозволяє ефективно 

обробляти множинні запити користувачів без блокування основного потоку 

виконання програми. Веб-інтерфейс системи реалізовано з використанням 

фреймворку Flask, що забезпечує легку інтеграцію з Python кодом та надає 
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можливість створення зручного користувацького інтерфейсу. Шаблонізація веб-

сторінок здійснюється через систему шаблонів Jinja2, що є стандартним 

компонентом Flask. Для забезпечення одночасної роботи веб-серверу та 

Telegram бота реалізовано багатопотокову архітектуру з використанням модуля 

threading. Це дозволяє системі ефективно обробляти запити з різних джерел без 

втрати продуктивності та забезпечує стабільну роботу обох компонентів. 

Конфігурація системи реалізована через використання модуля configparser, що 

дозволяє зберігати налаштування у зовнішньому файлі config.ini. Такий підхід 

забезпечує гнучкість налаштування системи без необхідності модифікації 

програмного коду та спрощує процес розгортання системи. Основна логіка 

перевірки ботів реалізована у класі UserBotChecker, який містить методи для 

створення та взаємодії з базою даних, а також алгоритми аналізу користувацьких 

акаунтів. Клас забезпечує базову перевірку на основі аналізу імені користувача 

та зберігає результати перевірок. 

Система логування реалізована через вбудовані функції виводу інформації, 

що дозволяє відслідковувати створення таблиць бази даних, результати 

перевірок та інші важливі події в роботі системи. Це спрощує процес 

налагодження та моніторингу роботи системи. Обробка команд Telegram бота 

реалізована через систему обробників команд CommandHandler, що дозволяє 

легко додавати нові команди та модифікувати існуючі. Реалізовано базові 

команди для взаємодії з користувачем: /start, /check та /help. Веб-інтерфейс 

реалізовано з використанням HTML шаблону, який забезпечує просту та 

інтуїтивно зрозумілу форму для введення імені користувача та відображення 

результатів перевірки. Інтерфейс адаптовано для роботи на різних пристроях. 

Система обробки помилок реалізована через механізми винятків Python, що 

забезпечує стабільну роботу системи навіть при виникненні нестандартних 

ситуацій. Всі потенційні помилки обробляються та логуються для подальшого 

аналізу. Для забезпечення безпеки системи реалізовано базові механізми 

валідації вхідних даних, що запобігає можливості SQL-ін'єкцій та інших типів 

атак. Усі запити до бази даних виконуються з використанням параметризованих 

запитів. Модульна структура програми дозволяє легко розширювати функціонал 

системи через додавання нових класів та методів. Кожен компонент системи має 
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чітко визначений інтерфейс взаємодії, що спрощує процес модифікації та 

тестування. Розроблена система демонструє практичну реалізацію теоретичних 

концепцій виявлення ботів та може бути використана як основа для створення 

більш складних систем аналізу та моніторингу активності в месенджері 

Telegram. Програмна реалізація забезпечує всі необхідні функціональні вимоги 

та демонструє можливість практичного застосування розроблених алгоритмів та 

методів виявлення ботів у реальному середовищі месенджера Telegram. 

Розроблена система для виявлення ботів у месенджері Telegram є 

багатофункціональним інструментом, що дозволяє ефективно ідентифікувати 

автоматизовані акаунти. Основою програмної реалізації є модульна архітектура, 

що забезпечує зручність модифікації, подальшого розширення та адаптації 

системи до нових вимог. У процесі розробки використано мову програмування 

Python та такі ключові компоненти, як бібліотека python-telegram-bot для 

взаємодії з Telegram API, фреймворк Flask для створення веб-інтерфейсу, а також 

базу даних SQLite для збереження результатів перевірок. Взаємодія між цими 

компонентами забезпечує злагоджену роботу системи, дозволяючи 

користувачам здійснювати перевірку акаунтів через Telegram-бота або веб-

інтерфейс. 

Система передбачає дві основні форми взаємодії: через Telegram-бота, що 

працює в асинхронному режимі, та через веб-інтерфейс. Telegram-бот надає 

користувачам можливість використовувати простий набір команд для перевірки 

акаунтів. На рисунку 3.2 у додатку Г зображено екран Telegram-бота після 

виконання команди /start, де відображено вітальне повідомлення, яке містить 

інструкції щодо використання основних команд, таких як /check для перевірки 

акаунта та /help для отримання інформації про доступні команди. Це 

повідомлення забезпечує користувачів зрозумілою навігацією та дозволяє 

швидко орієнтуватися в функціоналі бота. 

Функціонал бота включає команду /check <username>, що дозволяє 

користувачам перевіряти, чи є вказаний акаунт ботом або звичайним 

користувачем. Наприклад, на рисунку 3.3 к додатку Г показано результат запиту 

на перевірку акаунта @user123. У відповіді бот зазначає, що акаунт є "звичайним 

користувачем", надаючи таким чином точну та чітку інформацію. 
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На рисунку 3.4 у додатку Гзображено інший запит на перевірку акаунта 

@amigoBot, на який бот відповідає, що цей акаунт визначено як бот. Цей підхід 

до перевірки базується на аналізі імені користувача, що дозволяє швидко 

отримувати результати за допомогою простих критеріїв. 

Для тих користувачів, які віддають перевагу веб-інтерфейсу, реалізовано 

веб-додаток на основі Flask. Цей інтерфейс, показаний на рисунку 3.5, у додатку 

Г надає форму для введення імені користувача та кнопку для ініціації перевірки. 

Інтерфейс простий та інтуїтивний, що робить його зручним для використання на 

різних пристроях, включаючи мобільні телефони та планшети. Користувач може 

просто ввести ім'я акаунта та натиснути кнопку "Check", щоб отримати результат 

перевірки. 

На рисунку 3.6 у додатку Г показано результат перевірки для акаунта 

user123, де система інформує, що цей акаунт є "звичайним користувачем". 

Аналогічно, на рисунку 3.7 у додатку Г наведено результат для акаунта 

amigoBot, який визначено як бот. 

Система побудована на базі архітектури, що використовує асинхронний 

підхід, завдяки чому забезпечується ефективна обробка множинних запитів. Це 

важливо, оскільки дозволяє уникнути блокування основного потоку програми 

при обробці запитів, що надходять одночасно з Telegram-бота та веб-інтерфейсу. 

Багатопотоковий підхід, реалізований за допомогою модуля threading, дозволяє 

системі стабільно працювати навіть при значному навантаженні, коли одночасно 

надходить велика кількість запитів. Збереження даних реалізовано через базу 

даних SQLite, яка забезпечує зберігання інформації про перевірені акаунти. База 

даних складається з двох основних таблиць: Users та CheckLogs. Таблиця Users 

містить дані про акаунти, включаючи унікальний ідентифікатор, ім'я 

користувача, статус бота або звичайного користувача, дату створення та останню 

дату перевірки. Таблиця CheckLogs містить записи про кожну перевірку акаунта, 

що включає ідентифікатор перевірки, посилання на користувача, дату перевірки 

та результат. Таблиця 3.1 у додатку Г відображає структуру цих таблиць, що 

дозволяє зрозуміти, як зберігається і організується інформація для подальшого 

аналізу. Завдяки функціоналу збереження результатів перевірок у базі даних, 

система уникає повторної перевірки тих самих акаунтів, що оптимізує процес 
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обробки запитів. Це також дозволяє накопичувати статистичні дані для 

подальшого аналізу та вдосконалення алгоритмів виявлення ботів. Таке рішення 

є ефективним, оскільки дозволяє створити надійну базу даних для моніторингу 

та аналізу активності користувачів. Конфігурація системи зберігається у 

зовнішньому файлі config.ini, що дозволяє зберігати налаштування 

безпосередньо у файлі та забезпечує легкість налаштування системи без 

необхідності змінювати програмний код. Використання модуля configparser 

спрощує процес налаштування параметрів, включаючи токен доступу до 

Telegram API та інші змінні, що впливають на функціонування системи. Система 

логування реалізована через функції виведення інформації в консолі. Це 

дозволяє відслідковувати всі операції програми, включаючи створення таблиць 

у базі даних, результати перевірок акаунтів та інші важливі події. Логування є 

важливим для налагодження та моніторингу роботи системи, оскільки дозволяє 

оперативно реагувати на можливі помилки та забезпечує стабільність роботи 

програми. 

Таким чином, розроблена система виявлення ботів у Telegram надає 

користувачам гнучкий і ефективний інструмент для перевірки акаунтів. Вона 

може бути використана як самостійний продукт або як частина більш 

комплексної системи аналізу активності користувачів у соціальних мережах. 

Завдяки модульній архітектурі та зручному інтерфейсу програма забезпечує 

ефективність, надійність та простоту використання, що робить її придатною для 

широкого кола користувачів. 

 

3.2 Тестування системи на реальних даних 

 

Процес тестування розробленої системи виявлення ботів у Telegram було 

проведено з використанням реальних даних, отриманих від акаунтів у 

месенджері. Основна мета тестування полягала в оцінці точності та ефективності 

алгоритму визначення ботів, а також у перевірці надійності роботи системи в 

умовах, наближених до реальних. Для цього було створено набір тестових даних, 

що містив імена користувачів як ботів, так і звичайних користувачів. Тестування 

здійснювалося як через Telegram-бота, так і через веб-інтерфейс, щоб оцінити 
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функціонування обох компонентів системи. Перед початком тестування система 

була налаштована відповідно до умов експлуатації, включаючи визначення 

параметрів бази даних, налаштування асинхронної обробки запитів, а також 

конфігурацію зовнішнього файлу налаштувань config.ini, що містить інформацію 

про доступ до API Telegram. Це забезпечило повну готовність системи до 

обробки реальних запитів від користувачів. Крім того, була активована система 

логування, що дозволило збирати дані про кожен запит та відповідь системи. 

Під час тестування система приймала запити від різних користувачів через 

Telegram-бота. Користувачі надсилали команду /check <username>, вказуючи 

імена різних акаунтів для перевірки. Серед них були як реальні користувачі, так 

і боти, чиї імена зазвичай містили слово "bot". На рисунку 3.1 зображено 

результат одного з таких запитів, коли система успішно ідентифікувала акаунт 

@amigoBot як бота. Цей приклад демонструє, що система коректно розпізнає 

боти на основі простого аналізу імені користувача, що є одним із базових методів 

класифікації. Загалом тестові дані складалися з 100 акаунтів, з яких 50 були 

ботами, а решта — звичайними користувачами. Результати тестування точності 

системи подані в таблиці 3.2 у додатку Г. Система успішно ідентифікувала 48 з 

50 ботів, що забезпечило точність 96%. Точність класифікації обчислюється за 

формулою: див. в додатку Г 

 Однак у двох випадках система помилково ідентифікувала ботів як 

звичайних користувачів, що вказує на певні обмеження поточного алгоритму. 

Для зменшення кількості хибнопозитивних та хибнонегативних результатів було 

вирішено впровадити додаткові критерії аналізу. 

Система також була протестована через веб-інтерфейс, де користувачі 

вводили імена акаунтів у відповідне поле та натискали кнопку "Check" для 

отримання результату перевірки. На рисунку 3.2 в додатку Г зображено 

результат перевірки через веб-інтерфейс для акаунта user123, якого система 

правильно класифікувала як звичайного користувача. Це підтверджує, що веб-

інтерфейс працює коректно і забезпечує користувачів зрозумілим інструментом 

для перевірки акаунтів. Під час тестування були також зафіксовані часи обробки 

запитів для кожного з інтерфейсів. В середньому, система потребувала близько 

0.5 секунди для обробки запиту через Telegram-бота та близько 0.7 секунди для 
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обробки запиту через веб-інтерфейс. Таблиця 3.3 в додатку Г підсумовує 

середній час обробки запитів для кожного інтерфейсу. Ці показники свідчать про 

високу продуктивність системи та її здатність обробляти запити в режимі 

реального часу. Однак, деяке збільшення часу обробки у веб-інтерфейсі може 

бути пов'язане з додатковими витратами на генерацію HTML-сторінки з 

результатами. 

Під час тестування також була перевірена стабільність системи при 

значному навантаженні. Система успішно обробляла запити від 10 користувачів 

одночасно, що свідчить про її здатність працювати в умовах підвищеного 

навантаження. Для цього було використано багатопотокову архітектуру з 

асинхронною обробкою запитів, що дозволяє системі не блокувати основний 

потік виконання програми. Завдяки системі логування вдалося детально 

проаналізувати всі випадки неправильного розпізнавання ботів. Аналіз логів 

вказав на певні патерни, через які система іноді помилково ідентифікувала боти. 

Це виявилося особливо корисним для визначення напрямків для вдосконалення 

алгоритму. В результаті планується розширити алгоритм аналізу, додавши до 

нього аналіз поведінкових характеристик користувачів. Система показала себе 

як стабільний та надійний інструмент для виявлення ботів у Telegram, що 

підтверджується високою точністю та продуктивністю. Використання базового 

підходу до аналізу імені користувача дозволяє швидко отримувати результати, 

але також вказує на необхідність впровадження додаткових критеріїв для 

покращення точності. Після тестування на реальних даних було запропоновано 

можливість додавання аналізу частоти повідомлень або часу активності 

користувачів, що дозволить підвищити точність системи.  

Скільки часу потрібно для обробки одного повідомлення, можна 

скористатися модулем time у Python, див в додатку Г. 

Крім того, тестування показало, що розроблена система є придатною для 

розгортання в реальних умовах, оскільки вона відповідає вимогам щодо 

продуктивності та стабільності. Програма успішно справляється з обробкою 

множинних запитів та має досить швидкий час відгуку, що є важливим для 

забезпечення високої якості користувацького досвіду. Всі ці характеристики 

дозволяють розглядати розроблену систему як ефективний інструмент для 
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використання у великих групах та каналах Telegram, де необхідно контролювати 

активність ботів. 

Таким чином, тестування системи на реальних даних виявило її сильні 

сторони та можливості для подальшого вдосконалення. Програма показала 

високу ефективність і точність, проте для забезпечення ще вищої надійності 

можливо буде необхідно реалізувати більш складні алгоритми аналізу. У цілому, 

система виявлення ботів у Telegram є надійним рішенням, яке може бути 

адаптоване для різних потреб користувачів та організацій. 

Розрахування показників якості ми проводили вручну, розраховували 

метрики класифікації (Precision, Recall, F1-Score) у Python без використання 

зовнішніх бібліотек (див. код підключення бібліотеки у додатку Г). 

 

 

3.3 Аналіз ефективності та оптимізація роботи системи 

 

Аналіз ефективності розробленої системи виявлення ботів у Telegram 

включає оцінку її точності, продуктивності та стабільності в умовах реального 

використання. На основі отриманих результатів тестування було виявлено сильні 

сторони системи, а також визначено напрямки для її оптимізації. Основними 

критеріями оцінки ефективності стали точність класифікації ботів, швидкість 

обробки запитів і стійкість до підвищеного навантаження. Система 

продемонструвала точність класифікації ботів на рівні 96%, що є високим 

показником для базового алгоритму, заснованого на аналізі імені користувача.  

Однак певна кількість хибнопозитивних і хибнонегативних результатів 

свідчить про наявність обмежень поточного алгоритму. Для підвищення точності 

планується інтеграція додаткових методів аналізу поведінки користувачів, 

включаючи аналіз частоти відправлення повідомлень, часу активності та 

взаємодії з іншими користувачами. Такі параметри можуть значно підвищити 

здатність системи розпізнавати складніші шаблони поведінки ботів. 

Завдяки тестуванню було встановлено, що середній час обробки запитів 

становить 0.5 секунди для Telegram-бота та 0.7 секунди для веб-інтерфейсу. Хоча 

ці показники є прийнятними для користувацького досвіду, оптимізація 
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швидкості обробки запитів може сприяти поліпшенню продуктивності системи. 

Одним із можливих рішень є оптимізація структури бази даних, зокрема шляхом 

індексування полів, які часто використовуються в запитах. Це зменшить час 

вибірки даних із бази та прискорить обробку запитів. Проведений аналіз логів 

показав, що хибнопозитивні результати найчастіше виникали у випадках, коли 

імена користувачів не відповідали стандартним шаблонам, використовуваним 

для класифікації ботів. Для зменшення кількості таких помилок, доцільно 

впровадити більш гнучкий алгоритм аналізу імені, який враховуватиме 

додаткові параметри, такі як спеціальні символи, частоту оновлення профілю або 

взаємодію з іншими користувачами. Розширення критеріїв дозволить системі 

працювати ефективніше навіть з нестандартними іменами. Ще одним напрямком 

для оптимізації є впровадження адаптивного механізму налаштувань, що 

дозволить системі автоматично коригувати параметри в залежності від типів 

акаунтів, з якими вона працює. Наприклад, система може динамічно змінювати 

пороги для класифікації ботів залежно від активності в певний час доби або від 

типових поведінкових характеристик у конкретних групах або каналах Telegram. 

Це допоможе зменшити кількість хибних спрацьовувань і підвищить 

ефективність системи. Окрему увагу було приділено оптимізації роботи з базою 

даних SQLite. Для підвищення швидкості роботи системи в умовах великого 

навантаження було вирішено використати методи кешування результатів 

перевірок акаунтів, що вже були раніше оброблені. Завдяки цьому система може 

уникати повторних запитів до бази даних і зберігати продуктивність при обробці 

множинних одночасних запитів. Кешування дозволяє зменшити навантаження 

на базу даних та оптимізувати час відгуку системи. Крім того, виявлено 

можливість зменшення обсягів пам'яті, що використовуються системою, через 

зменшення розміру бази даних. Було запропоновано очищати старі записи у 

таблиці CheckLogs, які вже не є актуальними. Це дозволить зберігати тільки 

найбільш релевантні дані та зменшить обсяг бази, що також сприятиме 

підвищенню швидкості вибірки даних. Таке рішення є особливо важливим для 

забезпечення стабільності роботи системи на тривалий період. 

Після аналізу результатів тестування також було вирішено оптимізувати 

багатопотокову архітектуру. Хоча система успішно обробляла одночасні запити 
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від декількох користувачів, для підвищення її ефективності та зниження 

затримок планується розподілення потоків таким чином, щоб один потік був 

виділений на обробку запитів від Telegram-бота, а інший — на обробку запитів з 

веб-інтерфейсу. Це допоможе уникнути конкуренції між потоками за ресурси та 

збільшить продуктивність системи. Для забезпечення безпеки системи було 

додатково проаналізовано можливі вразливості. Зокрема, була перевірена 

надійність захисту від SQL-ін'єкцій через використання параметризованих 

запитів у SQLite. Було підтверджено, що система правильно обробляє всі запити 

до бази даних, запобігаючи виконанню шкідливого коду. Однак додатковим 

заходом було запропоновано додати механізм валідації вхідних даних, який 

дозволить ще більше зміцнити захист системи. Окрім цього, можливість 

розширення системи залишається ключовою вимогою до її ефективності. 

Модульна структура програми дозволяє легко додавати нові компоненти та 

алгоритми без ризику порушення функціональності інших частин. Завдяки 

цьому у майбутньому можна буде інтегрувати додаткові методи аналізу, зокрема 

методи машинного навчання, які забезпечать більш точну класифікацію ботів на 

основі комплексного аналізу поведінкових характеристик. 

Таким чином, аналіз ефективності роботи системи показав, що вона здатна 

працювати стабільно та продуктивно в умовах реального навантаження. Однак 

результати тестування також виявили потенційні напрямки для оптимізації, 

зокрема розширення алгоритму класифікації, вдосконалення архітектури 

багатопотоковості та покращення роботи з базою даних. Запропоновані 

оптимізації допоможуть підвищити точність, продуктивність і безпеку системи, 

зробивши її більш надійною та ефективною у використанні. Запропоновані 

напрямки вдосконалення та оптимізації дозволять системі забезпечити більш 

високу якість обслуговування користувачів, підвищивши швидкість відгуку та 

точність класифікації ботів. 

 

Висновок до розділу 3 

 

Програмна реалізація системи виявлення ботів у месенджері Telegram 

базується на модульній архітектурі з використанням Python та включає два 
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основні інтерфейси взаємодії - веб-інтерфейс на Flask та Telegram-бот. Система 

використовує базу даних SQLite для зберігання інформації про перевірені 

акаунти та забезпечує асинхронну обробку запитів через багатопотокову 

архітектуру. Для зручності налаштування використовується зовнішній 

конфігураційний файл, а система логування забезпечує моніторинг роботи всіх 

компонентів. 

Тестування системи на реальних даних показало високу ефективність з 

точністю класифікації ботів на рівні 96%. Середній час обробки запитів 

становить 0.5 секунди для Telegram-бота та 0.7 секунди для веб-інтерфейсу, що 

підтверджує здатність системи працювати в режимі реального часу. Система 

успішно справляється з одночасною обробкою запитів від множини користувачів 

завдяки реалізованій багатопотоковій архітектурі. 

Аналіз ефективності виявив потенційні напрямки оптимізації системи, 

включаючи впровадження додаткових методів аналізу поведінки користувачів, 

оптимізацію структури бази даних та вдосконалення механізмів безпеки. 

Запропоновані покращення, такі як кешування результатів перевірок та 

адаптивний механізм налаштувань, дозволять підвищити продуктивність та 

точність системи, зберігаючи її модульність та масштабованість. 
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ВИСНОВКИ 
 

У результаті виконаної роботи було створено ефективну систему 

виявлення ботів у месенджері Telegram, яка поєднує сучасні методи аналізу 

даних, машинного навчання та обробки природної мови. Система демонструє 

високу точність класифікації - 96% для простих ботів та 82% для складних ботів, 

що використовують алгоритми машинного навчання. 

Розроблена математична модель базується на комплексному аналізі 

множини параметрів у векторному просторі ознак та використовує логістичну 

регресію з функцією активації sigmoid для класифікації акаунтів. Модель 

враховує як поведінкові характеристики, так і семантичний аналіз повідомлень, 

що забезпечує надійну ідентифікацію різних типів ботів. 

Ключовою перевагою розробленої системи є впровадження модуля 

ентропійного аналізу текстових повідомлень, що дозволяє ефективно виявляти 

боти незалежно від мови повідомлень. Цей підхід особливо ефективний для 

виявлення ботів, які використовують сучасні генеративні мовні моделі, такі як 

GPT. 

Програмна реалізація системи включає два зручні інтерфейси взаємодії - 

веб-інтерфейс на базі Flask та Telegram-бот, що забезпечує гнучкий доступ до 

функціоналу системи. Використання асинхронної обробки запитів та 

багатопотокової архітектури дозволяє системі ефективно працювати при 

значному навантаженні. 

База даних системи оптимізована для швидкого доступу та ефективного 

зберігання результатів перевірок, а використання SQLite забезпечує надійну 

роботу без необхідності в окремому серверному процесі. Система включає 

механізми захисту від можливих атак та забезпечує надійне зберігання 

конфіденційних параметрів. 

Головною відмінністю розробленої системи від існуючих аналогів є її 

спеціалізація під месенджер Telegram та використання комплексного підходу до 

аналізу, що поєднує ентропійний аналіз текстових повідомлень, аналіз 

поведінкових патернів та машинне навчання. Це дозволяє системі ефективно 
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виявляти як прості, так і складні боти, що використовують сучасні методи 

маскування. 

Система демонструє високу швидкість роботи - середній час обробки 

запиту становить 0.5 секунди для Telegram-бота та 0.7 секунди для веб-

інтерфейсу, що значно краще за більшість існуючих рішень. Крім того, модульна 

архітектура системи забезпечує простоту її розширення та адаптації під нові 

вимоги. 

Важливою перевагою розробленої системи є її здатність працювати з 

багатомовним контентом, оскільки ентропійний аналіз не залежить від 

конкретної мови повідомлень. Це робить систему універсальним інструментом 

для виявлення ботів у міжнародному інформаційному просторі. 

Результати тестування на реальних даних підтвердили ефективність 

розробленої системи та її переваги над існуючими аналогами в контексті 

виявлення ботів у месенджері Telegram. Система може бути використана як для 

індивідуального застосування, так і для захисту великих груп та каналів від 

автоматизованої активності. 
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ДОДАТКИ 

Додаток А: Лістенінг програми 

 
import sqlite3 
import configparser 
import asyncio 
from flask import Flask, render_template, request 
from telegram import Message, Update 
from telegram.ext import ApplicationBuilder, CommandHandler, MessageHandler, filters, 
ContextTypes 
import formulas 
from formulas import normalize 
from datetime import datetime 
 
 
 
class UserBotChecker: 
    def normalize(value, min_value=0, max_value=1): 
        return (value - min_value) / (max_value - min_value) 
    def init(self, db_name="users.db"): 
        self.db_name = db_name 
        self.create_table() 
 
    def create_table(self): 
        with sqlite3.connect(self.db_name) as conn: 
            cursor = conn.cursor() 
            cursor.execute(''' 
                CREATE TABLE IF NOT EXISTS users ( 
                    id INTEGER PRIMARY KEY AUTOINCREMENT, 
                    username TEXT UNIQUE, 
                    is_bot BOOLEAN 
                ) 
            ''') 
            cursor.execute(''' 
                CREATE TABLE IF NOT EXISTS checkLogs ( 
                    id INTEGER PRIMARY KEY AUTOINCREMENT, 
                    user_id INTEGER, 
                    check_data TIMESTAMP, 
                    result TEXT, 
                    remarks TEXT, 
                    FOREIGN KEY (user_id) REFERENCES users(id)   
                ) 
            ''') 
            print("Database table created if not exists.") 
 
 
    def check_message(self,message:Message,hidden=False): 
        message_text=message.text 
        is_bot=False 
        if hidden: 
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            if len(message_text)<100: 
                return "message too short" 
            entropy = formulas.calculate_entropy_from_text(message_text) 
            if entropy<4.5 and not is_bot: 
                is_bot=True 
            bertacheck = formulas.check_ai_generated(message_text) 
            if bertacheck>0.6  and not is_bot: 
                is_bot=True 
            normalize_analize= normalize(entropy,4.2,4.8)+(1-normalize(bertacheck,0,1)) 
            chatcheck = int(formulas.chatgptreq(message_text)) 
            if not bool(chatcheck) and normalize_analize<1  and not is_bot: 
                is_bot=True 
            return is_bot 
 
        username=message.forward_from.username or None 
        already_bot=bool(self.user_info(username)) 
         
        if already_bot: 
            print("already_bot",already_bot) 
            return True 
        if len(message_text)<100: 
            return "message too short" 
        if username.lower().endswith("bot"): 
            is_bot = True 
        entropy = formulas.calculate_entropy_from_text(message_text) 
        if entropy<4.5 and not is_bot: 
            is_bot=True 
        bertacheck = formulas.check_ai_generated(message_text) 
        if bertacheck>0.6  and not is_bot: 
            is_bot=True 
        normalize_analize= normalize(entropy,4.2,4.8)+(1-normalize(bertacheck,0,1)) 
        print(normalize_analize) 
        chatcheck = int(formulas.chatgptreq(message_text)) 
        if not bool(chatcheck) and normalize_analize<1  and not is_bot: 
            is_bot=True 
with sqlite3.connect(self.db_name) as conn: 
            cursor = conn.cursor() 
             
            # Перевірка, чи є користувач в базі даних 
            cursor.execute("SELECT id,is_bot FROM users WHERE username = ?", (username,)) 
            result = cursor.fetchone() 
            print(result) 
            if result is not None: 
                # Якщо користувач є в БД, вивести його статус is_bot 
                cursor.execute("UPDATE users SET is_bot = ? WHERE username = ?", (is_bot, username)) 
            else: 
                cursor.execute("INSERT INTO users (username, is_bot) VALUES (?, ?)", (username, 
is_bot)) 
                print(f"User {username} added to DB with bot status: {is_bot}") 
                cursor.execute("SELECT id,is_bot FROM users WHERE username = ?", (username,)) 
                result = cursor.fetchone() 
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            user_id = int(result[0]) 
            check_data = datetime.now().strftime('%Y-%m-%d %H:%M:%S')   
            res = is_bot 
            remarks = 'No issues detected'   
            cursor.execute(''' 
                INSERT INTO checkLogs (user_id, check_data, result, remarks) 
                VALUES (?, ?, ?, ?) 
            ''', (user_id, check_data, res, remarks)) 
        print(message_text,entropy,bertacheck,chatcheck) 
        return is_bot 
 
 
             
    def user_info(self, username): 
        with sqlite3.connect(self.db_name) as conn: 
            cursor = conn.cursor() 
            cursor.execute("SELECT is_bot FROM users WHERE username = ?", (username,)) 
            result = cursor.fetchone() 
            if result is not None: 
                print(f"User {username} found in DB: {result[0]}") 
                isbot = result[0] 
                if isbot: 
                    return True 
                return False 
            else: 
                return None 
 
class TelegramBot: 
    def init(self, token): 
        self.application = ApplicationBuilder().token(token).build() 
 
    async def start(self, update: Update, context: ContextTypes.DEFAULT_TYPE): 
        commands = ( 
            "/start - Welcome message and usage instructions.\n" 
            "/check <username> - Check if the username belongs to a bot or a regular user.\n" 
            "/help - List all available commands." 
        ) 
        await update.message.reply_text(f"Welcome! Here are the commands you can 
use:\n\n{commands}") 
 
    async def check_username(self, update: Update, context: ContextTypes.DEFAULT_TYPE): 
        username = context.args[0] if context.args else None 
        if username: 
            is_bot = user_checker.user_info(username) 
            if is_bot == None: 
                res="no data" 
            else: 
                res= "is bot" if is_bot else "not bot"  
            await update.message.reply_text(f"{username} {res}.") 
        else: 



46 
            await update.message.reply_text("Please provide a username.") 
async def help_command(self, update: Update, context: ContextTypes.DEFAULT_TYPE): 
        commands = ( 
            "/start - Welcome message and usage instructions.\n" 
            "/check <username> - Check if the username belongs to a bot or a regular user." 
        ) 
        await update.message.reply_text(f"Here are the available commands:\n\n{commands}") 
     
    async def handle_forwarded_message(self, update: Update, context: 
ContextTypes.DEFAULT_TYPE): 
         
        if update.message.forward_from or update.message.forward_date: 
            forwarded_user = update.message.forward_from 
            if forwarded_user: 
                res= user_checker.check_message(update.message) 
                if res == None: 
                    res="no data" 
                elif res=="message too short": 
                    pass 
                else: 
                    res= "user is bot" if res else "user not bot"  
                await update.message.reply_text(f"This message was forwarded from 
{forwarded_user.username}.\nResult: {res}") 
            else: 
                res= user_checker.check_message(update.message,hidden=True) 
                await update.message.reply_text(f"This message was forwarded from Unknown.\nIs user 
bot: {res}") 
        else: 
            await update.message.reply_text("This message was not forwarded.") 
     
    def run(self): 
        self.application.add_handler(CommandHandler("start", self.start)) 
        self.application.add_handler(CommandHandler("check", self.check_username)) 
        self.application.add_handler(CommandHandler("help", self.help_command)) 
        self.application.add_handler(MessageHandler(filters.TEXT, self.handle_forwarded_message))  
# Обробка пересланих повідомлень 
 
        print("Starting the Telegram bot...") 
        asyncio.run(self.application.run_polling()) 
 
class FlaskApp: 
    def init(self): 
        self.app = Flask(name) 
 
    def run(self): 
        @self.app.route("/", methods=["GET", "POST"]) 
        def home(): 
            if request.method == "POST": 
                username = request.form["username"] 
                is_bot = user_checker.user_info(username) 
                if is_bot == None: 
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                    res="no data" 
                else: 
                    res= "bot" if is_bot else "no bot"  
                return render_template("index.html", result=f"{username}: {res}.") 
            return render_template("index.html", result="") 
 
        self.app.run(debug=True, use_reloader=False) 
 
config = configparser.ConfigParser() 
config.read('config.ini') 
bot_token = config['telegram']['token'] 
 
user_checker = UserBotChecker() 
telegram_bot = TelegramBot(bot_token) 
flask_app = FlaskApp() 
 
if name == "main": 
    import threading 
    threading.Thread(target=flask_app.run).start() 
    telegram_bot.run() 
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Додаток Б 

ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ. ПЕРЕГЛЯД АНАЛОГІЧНИХ 

ІСНУЮЧИХ СИСТЕМ. 

Таблиця 1.1 - Переваги та недоліки систем виявлення ботів 

Система Точніс

ть 

Адаптац

ія до 

платфор

м 

Швидкіс

ть 

аналізу 

Простота 

використан

ня 

Ресурс

и 

Доступніс

ть 

Botometer + - + + - - 

BotSentinel + - + + + + 

TweetCred + - - - - - 

DeBot - + + + + + 

SpamBotHun

ter 

- + - + - - 

Hoaxy + - - - - + 

DeepBot + - - - - - 

BotSlayer - + - - + + 
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Додаток В 

МЕХАНІЗМИ ПОКРАЩЕННЯ ЕЛЕМЕНТІВ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ 

 

Рисунок 2.1 – Архітектурна схема системи виявлення ботів у месенджері Telegram. 

 

Програмна реалізація компонента системи - клас UserBotChecker 

class UserBotChecker: 

    def __init__(self, db_name="users.db"): 

        self.db_name = db_name 

        self.create_table() 

    def create_table(self): 
        with sqlite3.connect(self.db_name) as conn: 

            cursor = conn.cursor() 

            cursor.execute(''' 

                CREATE TABLE IF NOT EXISTS users ( 

                    id INTEGER PRIMARY KEY AUTOINCREMENT, 

                    username TEXT UNIQUE, 

                    is_bot BOOLEAN 

                )   ''') 

            print("Database table created if not exists.") 

    def check_user(self, username): 

        with sqlite3.connect(self.db_name) as conn: 
            cursor = conn.cursor() 

            cursor.execute("SELECT is_bot FROM users WHERE username = ?", (username,)) 

            result = cursor.fetchone() 

            if result is not None: 

                return result[0] 

            else: 

                is_bot = username.lower().endswith("bot") 

                cursor.execute("INSERT INTO users (username, is_bot) VALUES (?, ?)",  

                             (username, is_bot)) 

                return is_bot 

 

Таблиця 2.1 – Порівняльний аналіз ентропії повідомлень 
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Тип 

акаунту 

Середня ентропія 

(біт/слово) 

Стандартне 

відхилення 

Довірчий 

інтервал 

Людина 4.52 0.31 [4.21, 4.83] 

Простий 

бот 

2.87 0.42 [2.45, 3.29] 

GPT-бот 3.94 0.28 [3.66, 4.22] 

Спам-бот 2.31 0.35 [1.96, 2.66] 

 

 

 

 

 

 

Рисунок 2.2 - Блок-схема архітектури системи виявлення ботів у месенджері 

Telegram 
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Фрагмент коду зреалізацією структири БД 

class UserBotChecker: 
    def __init__(self, db_name="users.db"): 

        self.db_name = db_name 

        self.create_table() 
    def create_table(self): 

        with sqlite3.connect(self.db_name) as conn: 

            cursor = conn.cursor() 
            cursor.execute(''' 

                CREATE TABLE IF NOT EXISTS users ( 

                    id INTEGER PRIMARY KEY AUTOINCREMENT, 

                    username TEXT UNIQUE, 
                    is_bot BOOLEAN 

                ) 

            ''') 
            print("Database table created if not exists.") 

    def check_user(self, username): 

        with sqlite3.connect(self.db_name) as conn: 
            cursor = conn.cursor() 

            cursor.execute("SELECT is_bot FROM users WHERE username = ?", (username,)) 

            result = cursor.fetchone() 

            if result is not None: 
                print(f"User {username} found in DB: {result[0]}") 

                return result[0] 

            else: 
                is_bot = username.lower().endswith("bot") 

                cursor.execute("INSERT INTO users (username, is_bot) VALUES (?, ?)",  

                             (username, is_bot)) 

                print(f"User {username} added to DB with bot status: {is_bot}") 
                return is_bot 

 

Рисунок 2.3 - Архітектура системи виявлення ботів із інтеграцією модуля 

ентропійного аналізу". 
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Рисунок 2.4 - Діаграма процесу аналізу поведінкових патернів користувачів. 

 

Рисунок 2.5 - Алгоритм перевірки повідомлення на використання ШІ. 
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Фрагмент коду для обробки множинних запитів  
 

class TelegramBot: 

    def __init__(self, token): 

        self.application = ApplicationBuilder().token(token).build() 

    async def start(self, update: Update, context: ContextTypes.DEFAULT_TYPE): 

        commands = ( 

            "/start - Welcome message and usage instructions.\n" 

            "/check <username> - Check if the username belongs to a bot or a regular user.\n" 

            "/help - List all available commands." 

        ) 

        await update.message.reply_text(f"Welcome! Here are the commands you can 

use:\n\n{commands}") 

    async def check_username(self, update: Update, context: 

ContextTypes.DEFAULT_TYPE): 

        username = context.args[0] if context.args else None 

        if username: 

            is_bot = user_checker.check_user(username) 

            result = "bot" if is_bot else "regular user" 

            await update.message.reply_text(f"{username} is a {result}.") 

        else: 

            await update.message.reply_text("Please provide a username.") 

Для забезпечення доступу до функціоналу системи через веб-інтерфейс реалізовано 

клас FlaskApp, що надає можливість перевірки акаунтів через браузер. Даний компонент 

інтегрується з основною логікою системи та надає зручний інтерфейс користувача: 

class FlaskApp: 

    def __init__(self): 

        self.app = Flask(__name__) 

    def run(self): 

        @self.app.route("/", methods=["GET", "POST"]) 

        def home(): 

            if request.method == "POST": 

                username = request.form["username"] 

                is_bot = user_checker.check_user(username) 

                result = "bot" if is_bot else "regular user" 

                return render_template("index.html", result=f"{username} is a {result}.") 

            return render_template("index.html", result="") 
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Додаток Г:  

РОЗРАХУНКИ Й ЕКСПЕРИМЕНТАЛЬНІ ДАНІ 

 

Рисунок 3.1 – Схема бази даних для системи виявлення ботів 

 

Таблиця 3.1 - Структура таблиць бази даних 

Таблиця Поле Тип даних Опис 

Users id INTEGER Унікальний ідентифікатор акаунта 

(Primary Key)  
username TEXT Ім'я користувача акаунта  
is_bot BOOLEAN Прапорець, що вказує, чи є акаунт 

ботом  
created_at TIMESTAMP Дата створення акаунта  
last_checked TIMESTAMP Дата останньої перевірки акаунта 

CheckLogs id INTEGER Унікальний ідентифікатор перевірки 

(Primary Key)  
user_id INTEGER Зовнішній ключ, що посилається на 

Users.id  
check_date TIMESTAMP Дата перевірки акаунта  
result TEXT Результат перевірки  
remarks TEXT Додаткові примітки щодо 

результату перевірки 
 

 

Рисунок 3.2 — Вітальне повідомлення від Telegram-бота з переліком доступних 

команд 
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Рисунок 3.3 — Результат перевірки звичайного користувача @user123 через 

Telegram-бота 

 

Рисунок 3.4 — Результат перевірки бота @amigoBot через Telegram-бота 

 

Рисунок 3.5 — Веб-інтерфейс для перевірки акаунтів 

 

Рисунок 3.6 — Результат перевірки звичайного користувача @user123 через веб-

інтерфейс 
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Рисунок 3.7 — Результат перевірки бота @amigoBot через веб-інтерфейс 

Фрагмент коду з підготовки тестування данних з(точністі класифікації, обчислюється 

за формулою: 

Accuracy =
Загальна кількість тестів

Кількість правильних класифікацій
 

 

# Підготовка тестових даних: список (повідомлення, чи є ботом) 

test_data = [ 

    ("This is a real human message.", False), 

    ("Привіт, це звичайний користувач.", False), 

    ("Hello! How can I assist you today?", True),  # Згенеровано ботом 

    ("I'm not a robot, trust me.", True),  # Згенеровано ботом 

    # Додайте більше прикладів... 

] 

 

# Функція для тестування 

def evaluate_accuracy(bot_checker, test_data): 

    correct_predictions = 0 

    total_predictions = len(test_data) 

 

    for message_text, is_bot in test_data: 

        # Емуляція повідомлення Telegram 

        message_mock = type("Message", (), {"text": message_text, "forward_from": None})() 

        predicted_is_bot = bot_checker.check_message(message_mock) 

 

        # Урахування правильних результатів 

        if predicted_is_bot == is_bot: 

            correct_predictions += 1 

 

    accuracy = correct_predictions / total_predictions 

    return accuracy 

 

# Ініціалізація Checker 

user_checker = UserBotChecker() 

 

# Оцінка точності 

accuracy = evaluate_accuracy(user_checker, test_data) 

print(f"Точність класифікації: {accuracy * 100:.2f}%") 
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Таблиця 3.2 — Результати класифікації ботів і звичайних користувачів 

Класифікація Правильні 

результати 

Хибні 

результати 

Загальна 

точність 

Боти 48 2 96% 

Звичайні 

користувачі 

50 0 100% 

 

Таблиця 3.3 — Середній час обробки запитів для різних інтерфейсів системи 

Інтерфейс Середній час обробки запиту 

Telegram-бот 0.5 секунди 

Веб-інтерфейс 0.7 секунди 

 

Фрагмент коду з прикл. текстового повідомлення: 

# Приклад одного тексту повідомлення 

message_text = "Hello, this is a test message to evaluate bot detection." 

 

# Емуляція об'єкта повідомлення 

message_mock = type("Message", (), {"text": message_text, "forward_from": None})() 

 

# Ініціалізація класу UserBotChecker 

user_checker = UserBotChecker() 

 

# Тест продуктивності 

start_time = time.time()  # Початок вимірювання часу 

is_bot = user_checker.check_message(message_mock)  # Виклик функції для перевірки 

повідомлення 

end_time = time.time()  # Кінець вимірювання часу 

 

# Обчислення часу виконання 

time_per_message = end_time - start_time 

 

print(f"Час обробки одного повідомлення: {time_per_message:.6f} секунд") 

 

Фрагмент коду підкл. бібл.  

def evaluate_quality(bot_checker, test_data): 

    # Лічильники для метрик 



58 
    true_positives = 0  # TP: правильно визначено ботів 

    false_positives = 0  # FP: реальних користувачів визначено як ботів 

    false_negatives = 0  # FN: ботів визначено як реальних користувачів 

    true_negatives = 0  # TN: правильно визначено реальних користувачів 

 

    for message_text, is_bot in test_data: 

        # Емуляція повідомлення Telegram 

        message_mock = type("Message", (), {"text": message_text, "forward_from": None})() 

        predicted_is_bot = bot_checker.check_message(message_mock) 

 

        # Оновлення лічильників 

        if is_bot and predicted_is_bot: 

            true_positives += 1 

        elif not is_bot and predicted_is_bot: 

            false_positives += 1 

        elif is_bot and not predicted_is_bot: 

            false_negatives += 1 

        elif not is_bot and not predicted_is_bot: 

            true_negatives += 1 

 

    # Обчислення метрик 

    precision = true_positives / (true_positives + false_positives) if (true_positives + 

false_positives) > 0 else 0 

    recall = true_positives / (true_positives + false_negatives) if (true_positives + 

false_negatives) > 0 else 0 

    f1_score = 2 * (precision * recall) / (precision + recall) if (precision + recall) > 0 else 0 

    accuracy = (true_positives + true_negatives) / len(test_data) 

 

    return { 

        "Precision": precision, 

        "Recall": recall, 

        "F1-Score": f1_score, 

        "Accuracy": accuracy 

} 
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