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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАЧКИ 

BSC – BINANCE SMART CHAIN 
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ВСТУП 

Актуальність теми зумовлена зростанням попиту на безпечні та прозорі 

цифрові інструменти, зокрема блокчейн і смарт-контракти, які відкривають 

нові можливості для автоматизації фінансових процесів криптовалют. 

Мета кваліфікаційної роботи: Розробка криптовалюти на базі стандарту 

вер20 з використанням смарт контракту в децентралізованій екосистемі 

шляхом забезпечення відповідного ліміту трансферу 

Об’єкт дослідження: Процес формування механізмів захисту 

динамічного ліміту трансферу в децентралізованій екосистемі 

Предмет дослідження: Смарт контракти та технології для криптомонет з 

використанням платформи вер20 в децентралізованій екосистемі 

Для досягнення мети необхідно виконати такі завдання: 

1. Провести аналіз існуючих смарт-контрактів в децентралізованій 

екосистемі. 

2. Розробити криптомонету з використанням смарт-контракту за 

стандартом ВЕР-20, а також відповідний механізм безпеки для запобігання 

зловживань 

3. Провести експериментальне дослідження запропонованої 

криптомонети у тестовій мережі Binance Smart Chain та показати результати 

функціонування смарт-контракту і його відповідність заданим 

характеристикам 

Наукова новизна: Удосконалено криптомонету на базі смарт-контракту 

вер20 за рахунок алгоритму динамічного ліміту трансферу та механізмів 

низкьої комісійності, що дало можливість підвищити безпеку транзакцій, 

оптимізувати контроль ліквідності та забезпечити доступність використання 

криптовалюти для широкого кола користувачів. 

Практична цінність: Практична цінність полягає у створенні 

криптомонети зі смарт-контрактом на основі алгоритму динамічного ліміту 

трансферу та низької комісійності, що забезпечує безпеку, гнучкість 
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налаштувань, економічну доступність, прозорість коду, оптимізацію витрат і 

можливість інтеграції в різні блокчейн-проекти. Також одним з алгоритмів 

безпеки є реалізація динамічного ліміту на основі часу та адреси одержувача. 

Це дозволяє контролювати обсяги операцій, які можуть бути здійснені в 

рамках певних часових інтервалів, а також обмежує передачу монет на 

заборонені або несанкціоновані адреси. 

У сучасному світі цифрові технології та криптовалюти набули 

неймовірної популярності, змінюючи економічні та фінансові системи. 

Зокрема, блокчейн-технології, завдяки своїй децентралізованій природі, здатні 

забезпечити безпеку, прозорість та ефективність при здійсненні транзакцій. 

Криптовалюти, як одна з основних застосувань блокчейн-технологій, 

дозволяють здійснювати миттєві перекази без участі традиційних фінансових 

установ, а також сприяють розвитку нових бізнес-моделей, зокрема в 

фінансовій сфері, системах голосування, ланцюгах поставок та багатьох 

інших. 

Однією з найбільш популярних і швидко розвиваючих платформ для 

створення децентралізованих додатків є Binance Smart Chain (BSC). Ця 

блокчейн-платформа дозволяє користувачам запускати смарт-контракти та 

токени за стандартами BEP-20 та BEP-721, пропонуючи високу швидкість 

транзакцій при низьких комісіях, що робить її привабливою для розробників 

криптовалют. BEP-20 є стандартом токенів на BSC, який є сумісним з іншими 

стандартами, такими як ERC-20 на платформі Ethereum, але водночас володіє 

рядом переваг у вигляді більш низьких витрат на транзакції. 

Враховуючи значний розвиток криптовалют і блокчейн-платформ, 

метою цієї дипломної роботи є розробка та тестування власної криптомонети 

на базі Binance Smart Chain.  

В ході роботи буде розглянуто створення смарт-контракту для токена, 

аналіз різних механізмів захисту від зловживань, а також особливості 

функціонування криптомонет у реальних умовах. Також буде приділено увагу 
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розгляду аспектів безпеки та ефективності трансакцій, що є важливими при 

розробці та впровадженні нових криптовалют. 

Робота включає дослідження ключових аспектів, пов'язаних з вибором 

платформи та стандарту для створення криптовалюти, а також практичне 

застосування цих знань на прикладі розробки криптомонети за стандартом 

BEP-20. В кінцевому підсумку, створений токен стане основою для подальших 

розробок у галузі децентралізованих фінансів, що сприятиме розвитку 

блокчейн-економіки і відкриє нові можливості для користувачів. 
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РОЗДІЛ 1 ТЕХНОЛОГІЯ БЛОКЧЕЙН І ЇЇ ВПЛИВ НА БЕЗПЕКУ 

1.1 Принципи роботи блокчейн: децентралізація та безпека 

Основна робота і ідея блокчейну полягає в тому, що воно записує і 

зберігає інформацію про транзакції, на різних комп’ютерах, також ці 

транзакції мають в собі особливість – анонімність. Ключова її роль, полягає в 

тому, що принцип його роботи і анонімність закриває «потребуючу біль» його 

ж користувачів, а саме – його децентралізація [10]. 

Ідея децентралізації, свідчить про те, що різного роду повноваження і 

транзакції в самій мережі можуть розподілятись тільки між її користувачами, і 

ніяк не контролюються тільки однією особою. Воно являє собою потребу 

тільки тоді, коли людям необхідно подбати про свою безпеку і цілісності 

даних. 

Тобто блокчейн-мережа немає власної організації, яка може 

контролювати потік транзакцій, чи інших певних даних. Замість цього, є певна 

мережа комп’ютерів яка записує всі транзакції, які проводяться в самій 

мережі, таким ж чином воно підтримує цілісність блокчейна і самої 

екосистеми [15, 16]. 

В свою чергу, коли деякі особи говорять про саму блокчейн-технологію, 

мова не тільки йде за блокчейн – технологію, а й за криптовалюти, які значно 

полегшують роботу людям, в плані передачі коштів тим, чи іншим особам, 

таким самим чином не покладаючись на центральний орган [9]. 

Робота блокчейна полягає по наступному принципу: користувач хоче 

надіслати кошти іншому користувачу. Він вибирає потрібну мережу, і 

потрібний адрес (адреса у кожного користувача, кожного блокчейна є 

неповторною і унікальною), і відправляє ці кошти до отримувача, в свою 

чергу ця транзакція транслюється в мережу, де кожна нода проводить 

аутентифікацію транзакції, перевіряючи її цифрові підписи [17]. 
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Як тільки транзакція була перевірена нодом, її додають до блоку, з 

іншими вже раніше перевіреними транзакціями. А самі блоки поєднуються в 

ланцюг, які і утворюють блокчейн. 

Якщо брати до уваги захист блокчейну в цілому, як платіжного засобу 

тут варто до уваги взяти – хешування. Що це таке? – це криптографічний 

метод, який перетворює вхідні дані любих розмірів в символ фіксованого 

розміру. Кожен блок містить в собі цей хеш попередніх блоків. Тобто, якщо 

навіть хтось і захоче змінити один блок, то буде змушений змінити і інші 

блоки, яка є надто технічно складним завданням. 

Ще одна особливість блокчейна, включає в себе прозорість. Люба 

бажаюча людина, яка хоче перевірити дані блокчейну – тобто транзакції, то це 

можна зробити на публічних сайтах блокчейнів. Якщо брати до уваги 

блокчейн-мережу Ethereum, то це можна зробити на Etherscan. Інші 

блокчейни, також мають свої публічні сайти, де можна звірити актуальність 

транзакцій, наприклад: Avalanche – сайт Avascan, який також користується 

популярністю серед багатьох користувачів [20, 21]. 

Що стосується самої безпеки блокчейнів, кожен блокчейн використовує 

свою криптографію для захисту. Якщо зловмисник, захоче нанести шкоду 

блокчейну, з метою власних злодійних дій, то, в нього не вийде цього зробити 

так як, децентралізовану структуру блокчейн-мережі зламати майже нереально 

і складніше, чим будь яка централізована база даних. Тобто децентралізована 

галузь має свої переваги, а саме: 

- Смарт-контракти, які працюють без участі третіх осіб, на основі 

заключення договору між особами в самому коді; 

- Незмінність даних, тобто де працює кожен блок, який в свою чергу 

має хеш попереднього блоку, який унеможливлює зміни щодо минулих 

записів. 

- Децентралізація, тобто блокчейн зберігає велику кількість даних 

вузлів. 
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- Шифрування даних, блокчейн використовує хороше і надійне 

шифрування даних, в процесі його передачі, що унеможливлює шансу 

зловмисникам здійснити його взлом [15,16,17]. 

Якщо брати до уваги ілюстративну роботу блокчейна, то він працює за 

прикладом (див.дод.А.1) 

 

1.2 Хешування та криптографія у блокчейні 

Хешування і криптографія в блокчейнах відіграє важливу роль, так як по 

великому рахунку, воно відіграє свою роль, в технології і житті блокчейну. 

Кожен код, на якому і будується любий інший блокчейн є індивідуальним, і по 

коду, будується ціла екосистема, які можуть спрощувати роботу головного 

блокчейну, роблячи його зручним і безпечним в користуванні для 

користувачів, забезпечуючи дані юзерів у децентралізованих системах [10]. 

Як і у кожній своїх екосистемі, є свої індивідуальні плюси, які роблять 

його кращим ніж інші блокчейн-мережі. Кожна своя децентралізована система 

вносить свої нововведеня, які покращують роботу і безпеку системи. 

Якщо говорити за криптографії, то вони поділяються на типи, і їх можна 

розглянути їх застосування на різних блокчейнах [11]. 

Вони включають в себе: конфіденційність, виключаючи спосіб доступу 

до даних третім особам. Цілісність, включаючи повноту даних та 

інформативність даних. Аутентифікація, перевірка того, чи дійсно достовірна 

інформація чи транзакція [13]. 

Щодо їх типів, то існує 2, а саме: Криптографія із симетричним ключем і 

криптографія з асиметричним ключем. Кожен із них має свою особливість. 

Якщо взяти до уваги криптографію із симетричним ключем, то тут він 

може використовуватись для шифрування, і дешифрування даних. Він 

являється швидким, тому він є придатним для користування [8,29] 

Криптографія з асиметричним ключем, має відкритий ключ і закритий, 
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може використовувати декілька ключів для шифрування даних. 

Хеш функції також відіграють ключову роль, тобто має властивість 

«зжимати» дані в фіксований розмір. 

В цілому, криптографічні алгоритми, має декілька видів: SHA -256, 

створює 256-бітне хеш значення, яке забезпечує безпеку даних в мережі 

блокчейну. RSA – використовується з відкритим ключем, яке забезпечує 

передачу даних. ECDSA – алгоритм створений на основі еліптичної кривої, 

який може давати більшу безпечність і робить його кращим аніж інші 

алгоритми [11,30]. 

Якщо їх всі порівнювати, то можна взяти до уваги, що хоча RSA 

вважається безпечним, ECDSA пропонує аналогічний рівень безпеки, 

використовуючи при цьому менші ключі. Це робить ECDSA більш 

ефективним для блокчейн-додатків, де обчислювальні ресурси та сховище є 

обмеженими. 

SHA-256: вибір на користь SHA-256 обґрунтований його високою 

надійністю та стійкістю до колізійних атак, що робить його стандартом у 

блокчейн-протоколах, зокрема в криптографії Біткойн [13]. 

В цілому криптографія, має численні переваги: Конфіденційність 

користувачів: використання криптографії з відкритими ключами забезпечує 

анонімність користувацьких транзакцій, охороняючи особисту інформацію. 

Цілісність даних: завдяки хеш-функціям, дані у блокчейні залишаються 

незмінними і надійно захищеними. Довіра і прозорість: криптографічні 

рішення в криптовалютах сприяють формуванню довіри, забезпечуючи 

безпечність і можливість перевірки всіх транзакцій[10]. 

Елементом криптографії, також являються смарт-контракти, які являють 

собою договір у вигляді коду, без доступу третіх осіб, які є автоматизованими, 

і який забезпечує надійне і прозоре проведення транзакцій. 

Смарт-контракти представляють собою автоматизовані рішення, що 

функціонують на основі чітко визначених правил, закодованих у блокчейн-

технології. Ці правила, визначають, як саме він реагуватиме на різні умови. 
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Контракт здійснює моніторинг блокчейну для перевірки виконання певних 

умов, званих «тригерами». Як тільки тригери спрацьовують, контракт 

безпосередньо виконує необхідні дії [9]. 

Смарт-контракти усувають необхідність довіри між учасниками, 

оскільки програмний код забезпечує виконання умов. Це особливо корисно в 

ситуаціях, коли сторони не знайомі одна з одною або коли традиційні правові 

механізми є надто дорогими чи складними для реалізації [10, 11]. 

Тобто сам процес обробки транзакцій, має властивість бути 

унікальнішим від іншого, який користувачу зможе дати більше плюсів, аніж 

мінусів як і в користуванні, так і в безпеці цього ж смарт-контракту. 

Окрім того, децентралізовані мережі, мають власні програми і 

блокчейни 2 рівня, які полегшують їм роботу, надаючи їм такі функції, як 

децентралізовані фінансові послуги (DeFi). Оскільки смарт – контракти 

зменшують ризик шахрайства та гарантує, що всі умови виконуються, 

оскільки код смарт-контракту виконується на основі чітко прописаних правил. 

Таким чином, вони відкривають нові можливості для різних галузей, 

забезпечуючи більш ефективні та надійні процеси [11]. 

 

1.3 Аналіз найвідоміших смарт-контрактів 

Якщо порівнювати смарт-контракти, то вони є доволі різними, і 

унікальними (див.дод. Б). 

Ethereum: Використовує PoW (перехід на PoS), має високу 

енергоємність, але обіцяє зменшити споживання енергії та покращити 

масштабованість. Основна мова — Solidity. Швидкість транзакцій — 15-30 

секунд, комісії високі. Має одну з найбільших екосистем для DeFi та NFT, 

обмежену крос-платформену інтеграцію. 
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Binance Smart Chain (BSC): Використовує PoSA для високої 

ефективності. Підтримує Solidity. Швидкість транзакцій — 3 секунди, комісії 

низькі. Має активну екосистему DeFi та NFT, обмежену інтеграцію з іншими 

мережами. 

  Cardano: Використовує PoS (Ouroboros), що забезпечує 

енергоефективність. Мова програмування — Plutus. Швидкість транзакцій — 

20 секунд, комісії низькі. Розвивається, але екосистема менша, ніж у Ethereum 

або BSC. 

  Solana: Використовує PoH + PoS для дуже швидких транзакцій (менше 1 

секунди). Підтримує Rust і C, комісії дуже низькі. Екосистема DeFi та NFT 

швидко зростає, але інтеграція з іншими платформами обмежена. 

Tezos: Використовує Liquid PoS для ефективності. Мови — Michelson та 

SmartPy. Транзакції займають близько 30 секунд, комісії помірні. Екосистема 

менша за інші платформи, з потенціалом для зростання.  

1.4 Верифікація та розгортання смарт-контракту на Binance Smart 

Chain 

Перед розгортанням смарт-контракту необхідно перевірити, чи 

відповідає він стандарту BEP-20 і чи протестований. Для цього потрібно 

налаштувати середовище, підключити гаманець (MetaMask) до Binance Smart 

Chain, та використати тестову мережу (BSC Testnet) для отримання тестових 

токенів BNB і перевірки контракту. 

Розгортання здійснюється через інструменти, такі як Remix IDE або 

Hardhat. При цьому важливо контролювати газові витрати та безпеку коду. 

Перш ніж розгортати контракт у основній мережі, слід провести аудит коду, 

щоб знизити ризики помилок. 
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Тестування включає перевірку функцій контракту (transfer, approve, 

allowance), симуляцію негативних сценаріїв, та перевірку коректності роботи 

коду під час реальних транзакцій. 

Процес розгортання через Remix IDE включає: 

Компіляцію коду з вибором версії Solidity. 

Підключення MetaMask до BSC або Mainnet. 

Запуск розгортання через Injected Web3 у розділі «Deploy & Run 

Transactions». 

При використанні Truffle або Hardhat конфігурація передбачає 

налаштування мережі BSC, приватного ключа та скрипту для розгортання. 

Після розгортання потрібно пройти процес верифікації на BscScan для 

підтвердження коду, що дозволяє користувачам перевіряти його логіку та 

забезпечує прозорість. 

Рекомендації з безпеки включають аудит коду сторонніми сервісами, 

перевірку прав власника для адміністративних функцій, а також оптимізацію 

коду для зниження газових витрат при взаємодії з BSC. 

Висновки до першого розділу 

 Проведений аналіз існуючих смарт-контрактів у децентралізованих 

екосистемах дозволив глибше зрозуміти їхні ключові переваги, обмеження та 

технічні особливості. Були розглянуті різні підходи до реалізації смарт-

контрактів, їх архітектура, а також виклики, пов’язані з безпекою, 

масштабованістю та інтеграцією з іншими технологіями. Аналіз виявив, що 

хоча смарт-контракти мають значний потенціал для автоматизації транзакцій і 

зменшення витрат, їхня безпека й ефективність часто стикаються з 

труднощами, зокрема в умовах високого навантаження та уразливості до атак. 
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Отримані результати дозволяють зробити висновок, що для подальшого 

розвитку смарт-контрактів необхідно створювати більш динамічні та гнучкі 

моделі, здатні адаптуватися до швидко змінюваного технологічного 

середовища та забезпечувати високий рівень безпеки. Це створює основу для 

розробки нових підходів до створення смарт-контрактів, які будуть 

відповідати сучасним вимогам та можливостям децентралізованих систем. 
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РОЗДІЛ 2 РОЗРОБКА ВЛАСНОЇ КРИПТОМОНЕТИ НА БЛОКЧЕЙНІ 

BINANCE SMART CHAIN 

2.1 Підготовка до створення монети: вибір стандарту та 

налаштування середовища розробки 

Перший етап до створення монети, завжди являє собою етап підготовки, 

яка має в собі вибір відповідного стандарту токена та його налаштування 

робочого середовища для самої розробки. Нижче буде наведено ключові кроки 

та їх деталі. 

А саме – вибір стандарту точена. Тобто, стандарт, за яким і буде 

створюватись майбутній токен, який визначає його функціональність та 

можливість інтеграції з іншими смарт-контрактами в екосистемі. На Binance 

Smart Chain більш таким поширеним для створення токенів є ВЕР-20, тобто 

він являє собою аналогію ERC-20 на Ethereum. 

Якщо брати до уваги причини вибору BEP-20, то тут можна підмітити, 

що ключову роль грає: 

Сумісність: Токени BEP-20 підтримуються багатьма біржами і 

гаманцями. 

Можливість інтеграції з DApps: Токени на ВЕР-20 легко інтегруються з 

децентралізованими додатками, яке може підвищувати функціональність 

блокчейну. 

Уніфіковані функції: ВЕР-20 включає в себе базовий набір функцій, 

таких як balance0f, approve, transfer, які в свою чергу спрощують взаємодію 

між смарт-контрактами. 

Також, якщо розробляти майбутню монету, слід включати планування 

основних параметрів цієї монети, тобто слід визначити її певні майбутні базові 

параметри, а саме: 

Назву та символ монети: Зазвичай це унікальні ідентифікатори, які 

можуть робити цю монету впізнаваною. 
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Загальна пропозиція: кількість, яку ми вказуємо при створенні. 

Децимали (кількість знаків після коми): цей параметр, визначає 

подільність токена. 

Даний етап може дозволити структуровано розпочати процес створення 

на BEP-20 та налаштує всі технічні деталі перед написанням самого 

контракту. 

Ключову роль відіграє саме налаштування середовища цієї розробки, 

тобто перед створенням самого смарт-контракту необхідно налаштувати саме 

середовище. Яке може передбачати встановлення програмного забезпечення, і 

інструментів для їх написання та тестування. А саме потрібно розпочати з: 

Встановлення Solidity: Solidity – основна мова програмування для 

написання смарт-контрактів, яка є основою в мережі Binance Smart Chain. 

Вибір інструмента для певної компіляції і тестування коду, наприклад 

той самий Remix IDE (середовище для написання та тестування контрактів) та 

Hardhat (інструмент для певних локальних розробок).  

Налаштування гаманця і тестової мережі: Для взаємодії з блокчейном 

потрібен крипто валютний гаманець, який може напряму взаємодіяти зі 

створеною монетою, а саме він налаштовується на тестову мережу BSC, яке 

перевіряє роботу самого контракту. Отримання тестових токенів: Для 

проведення їх транзакцій у тестовій мережі, потрібно отримати тестові токени 

BNB, через faucet (джерело, для отримання невеликої кількості токенів), що в 

свою чергу дозволяє оплачувати газові комісійні під час тестування контракту. 

2.2 Написання смарт-контракту для криптомонети за стандартом 

BEP-20 

Створення смарт-контракту для криптомонети на стандарті BEP-20 на 

Binance Smart Chain (BSC) є схожим на створення ERC-20 токенів, зокрема 

надаючи можливість інтеграції з криптовалютними біржами, гаманцями та 

DeFi додатками. 
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Приклад базового смарт-контракту BEP-20 на мові Solidity, з 

використанням бібліотеки OpenZeppelin, реалізує такі функції: 

Mint: створення нових токенів власником. 

Burn: спалювання токенів користувачем. 

Динамічний ліміт трансферу: обмежує кількість токенів, яку можна 

перевести в залежності від часу, що минув з останньої транзакції. 

Антифрод: захист від великих підозрілих операцій з токенами. 

Whitelist: додавання певних адрес до списку для звільнення від 

обмежень. 

Контракт має такі компоненти: 

ERC20: для базових функцій токена (переведення, баланс, дозволи). 

Ownable: контроль за правами доступу. 

Динамічний ліміт: ліміт трансферу зростає залежно від часу між 

транзакціями. 

Безпека: функції onlyOwner для обмеження доступу. 

Після написання коду смарт-контракту, необхідно провести його 

компіляцію в Remix IDE: 

1. Підготовка до компіляції: перевірка коду на помилки. 

2. Використання Remix IDE: популярне середовище для компіляції смарт-

контрактів. 

3. Процес компіляції: вибір версії компілятора Solidity (0.8.26) та успішне 

створення байткоду та ABI. 
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4. Результати: скомпільований контракт без помилок, готовий до деплою 

на BSC. 

Таким чином, цей контракт забезпечує безпеку, контроль за обігом токенів 

і гнучкість управління через динамічні ліміти та антифрод механізми. 

Під час компіляції були перевірені всі функції контракту, включаючи 

механізм динамічного ліміту трансферу та антифрод-механізм, що працює без 

помилок (див.мал Б.3). 

Код смарт-контракту для токена Mrs Cheems успішно скомпільований і 

готовий до деплойменту на блокчейн. Після компіляції та генерації ABI і 

байткоду наступним кроком є тестування контракту в тестовій мережі, щоб 

перевірити правильність його роботи в реальних умовах. 

 

2.3 Захист криптомонет: механізми безпеки та запобігання 

зловживанням 

Оскільки захист крипто монет являється критично важливою і 

складовою безпеки у сфері блокчейну та крипто валют, в такому випадку 

існують різні загрози зловживання, чи втрати активів. Для запобігання таких 

зловмисних дій по відношенню до крипто активів було введено певний захист, 

а саме: 

Децентралізація – блокчейн завжди працює по принципу 

децентралізованої мережі, де кожен юзер має копію реєстру. Оскільки сама 

децентралізація може ускладнювати різні маніпуляції з даними чи 

здійсненнями атак, на один сервер або вузол, це в свою чергу сприяє внесенню 

змін, яких потрібно буде внести до більшості вузлік блокчейну одночасно. 

Такі механізми являють собою важливі кроки щодо забезпечення 

безпеки крипто монет і зменшення ризиків їх зловживань. 

Щоб можна було уявити рівень безпеки захисту у зручному форматі, 

нижче можна навести таблицю, яка може показати ключові аспекти, щодо 

індивідуального методу захисту (див. дод. В.1) 
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Методи захисту криптовалют включають різні механізми для забезпечення 

безпеки активів від шахрайства і зловживань: 

Шифрування та криптографія: захищає дані за допомогою 

публічних і приватних ключів, забезпечуючи безпечний доступ.  

Децентралізація: розподіляє дані по мережі, що ускладнює атаки на 

одну точку. 

Мультипідпис: вимагає кілька підписів для транзакцій, що знижує 

ризик несанкціонованого доступу. 

Холодне зберігання: зберігає активи офлайн, захищаючи від інтернет-

зломів. 

Двофакторна аутентифікація (2FA): додає додатковий рівень безпеки 

через зовнішній фактор. 

Аудит смарт-контрактів: перевіряє код на вразливості, роблячи 

контракти безпечнішими. 

Системи виявлення аномалій: використовують штучний інтелект для 

моніторингу транзакцій. 

Резервне копіювання: забезпечує відновлення доступу до даних та 

ключів у разі втрати. 

Кожен метод має свої переваги і недоліки, тому важливо оцінювати їх 

ефективність, зручність і витрати на впровадження для вибору оптимального 

рішення. 

В додатках буде вказано таблиця В.2, яка в цілому узагальнює механізми 

захисту крипто валюти. 
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Таблиця висвітлює рівень ефективності основних механізмів захисту 

криптовалют у трьох категоріях: ефективність захисту, зручність у 

використанні та витрати на впровадження. Такий підхід може дозволити більш 

раціонально і детально оцінити механізми захисту криптовалюти. 

Втім, важливо враховувати ще й інші існуючі аспекти безпеки крипто 

валютних активів, тобто це додаткові заходи, які можуть значно підвищити 

загальний рівень захисту: 

Регулярне оновлення програмного забезпечення – вдосконалення 

безпеки програмниз забезпечень, а саме бірж чи гаманців, або смарт-

контрактів. Тобто постійне оновлення ПЗ може мінімізувати ймовірність 

зловживань. 

Використання хеш-функцій, може займати важливе місце в крипто 

валютних системах, так як вони можуть приховувати деталі самих транзакцій, 

захищаючи їх конфіндеційність. 

Дотримання цих додаткових заходів, може сприяти всебічному захисту 

крипто валютних активів, підвищуючи його стійкість до зовнішніх і 

внутрішніх загроз. 

Щодо алгоритму хешувань, щодо цілісності данних, в моєму випадку 

використовувався у смарт-контракті Solidity, де було вбудовано функції 

хешування. Тобто перевірка підписів, яка не дозволяє їх змінити (рис. 2.3). 

Зазвичай, він використовується для захисту даних, яке не дозволяє 

змінювати дані в самому коді. 

Втім, було створено і використано алгоритм захисту, тобто тут було 

реалізовано основні принципи безпеки: обмеження доступу до функцій, 

перевірку умов виконання чи механізми обмеження кількості транзакцій. 

Ліміт динамічного трансферу також дозволяє адаптувати правила 

переказу токенів відповідно до змінюваних умов або ризиків. Наприклад, 

якщо мережа зазнає атак або виявлені вразливості, ліміт може бути тимчасово 

знижений для зменшення впливу потенційних атак. Це дозволяє забезпечити 
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більшу гнучкість у реакціях на загрози та підтримувати безпеку системи в 

умовах змінної обстановки. 

Тобто, цей смарт-контракт гарантує високий рівень захисту для точена, 

що в свою чергу, може дозволити більш стабільну і безперебійну роботу 

точена на блокчейні. 

Отже, дана схема ілюструє структуру смарт-контракту BEP-20 із 

впровадженим механізмом динамічного обмеження трансферу токенів. 

Основна функція цього механізму  –  забезпечення безпеки шляхом контролю 

максимальної суми кожної транзакції (табл 2.3). 

 

Висновки до другого розділу 

Було удосконалено крипто монету Mrs Cheems на базі смарт-контракту 

вер20, що дало можливість підвищити безпеку транзакцій, оптимізувати 

контроль ліквідності та забезпечити доступність використання криптовалюти  

для широкого кола користувачів. 

У процесі створення базового смарт-контракту для токена були 

реалізовані важливі функції, такі як передача токенів, перевірка балансу, 

випуск нових монет і спалювання існуючих. Однією з ключових функцій є 

динамічний ліміт трансферу, який обмежує суму токенів для передачі за одну 

транзакцію в залежності від часу між операціями. Це допомагає уникнути 

великих і підозрілих транзакцій, підвищуючи безпеку. 

Впроваджена антифрод-система блокує підозрілі транзакції та дозволяє 

створювати список адрес, звільнених від обмежень. Це дає додатковий 

контроль над функціональністю токенів. 

Тестування смарт-контракту в мережі Binance Smart Chain підтвердило 

коректність реалізації, і був отриманий байткод та ABI для інтеграції в 

екосистему. 
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Для забезпечення безпеки криптомонет використані механізми 

шифрування, децентралізації та контрольовані ліміти, що створюють бар'єри 

для зловмисників. Завдяки високій сумісності з іншими блокчейнами і 

використанню динамічних лімітів, це рішення забезпечує належний рівень 

безпеки для обігу токенів на платформі Binance Smart Chain. 

РОЗДІЛ 3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ФУНКЦІОНАЛУ 

СМАРТ-КОНТРАКТУ BEP-20 

У цьому розділі здійснено експериментальне дослідження смарт-

контракту, який створює токени за стандартом ВЕР-20 з додатковою 

функціональністю динамічного лімітного трансферу. Для реалізації цього 

контракту обрано Binance Smart Chain (BSC), оскільки вона надає високу 

швидкість транзакцій при мінімальних комісіях. Задачею є створення токенів з 

динамічно регульованими лімітами на їх передачу, що дозволяє контролювати  

обсяг токенів, які можуть бути переведені за одну транзакцію, в залежності від 

таких факторів, як баланс користувача, час або кількість попередніх операцій. 

Тестування смарт-контракту було необхідним етапом для оцінки його 

ефективності та безпеки. 

Під час тестування смарт-контракту увага була зосереджена на кількох 

важливих аспектах: 

Ліміти на трансфер токенів: перевірено автоматичне коригування 

ліміту передачі залежно від балансу користувача, що запобігає передачі 

занадто великої кількості токенів за один раз. 

Динамічне зниження ліміту: тестувалась можливість зниження ліміту 

передачі токенів залежно від часу або зовнішніх факторів, що робить контракт 

гнучким і безпечним. 
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Основні операції смарт-контракту: перевірено роботу функцій 

transfer(), approve() та transferFrom(), зокрема на коректність лімітів для кожної 

адреси. 

Безпека: тестування включало перевірку на уразливості, такі як атаки 

типу reentrancy або переповнення лічильників. 

Контракт успішно пройшов тестування в мережі Ethereum (Ropsten), 

після чого був деплоєний в Binance Smart Chain для зниження комісій. 

Тестування в умовах високого навантаження дозволило отримати дані для 

подальшої оптимізації. Результати показали стабільну роботу контракту, але 

виявлені можливості для покращення безпеки, а також деякі обмеження на 

масштабованість, які потребують оптимізації для обробки великих обсягів 

транзакцій. 

3.1 Деплой смарт-контракту в тестовій мережі Binance Smart Chain 

Для того, аби задеплоїти смарт – контракт в середовищі Remix IDE, 

потрібно завчасно поповнити баланс MetaMask, для цього я виконав наступні 

дії: 

1. Зайшов на біржу ByBit, і через мережу p2p поповнив собі рахунок 

на 10 usdt (див.дод. Г.1): 

2. Після того, як зайшли в розділ p2p, я знайшов перевіреного 

мерчанта, який міняє usdt на uah (див.дод. Г.2): 

3. Натиснув на кнопку «Купівля», і мене перекинуло на наступну 

сторінку оплати (див.дод. Г.3): 

4. Написав скільки я готовий обміняти гривні на usdt, відповідно при 

переводі цих грошей на карту мерчанта, за 15 хвилин, мені на біржу прийшло 

11.236 usdt (див.дод Г.4): 
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Після успішного поповнення рахунку на біржі, я почав тестування 

смарт-контракту в мережі Ethereum, він був деплоєний у тестову мережу 

Binance Smart Chain (BSC), яка є популярною мережею з низькими комісіями 

та високою швидкістю обробки транзакцій (див.дод Г.5). 

Для деплою смарт-контракту використовувалися: 

Remix IDE – для написання та компіляції коду. 

MetaMask – для підключення до мережі та відправлення транзакцій. 

BSC Testnet – для тестування контракту. 

Процес включав: 

1. Підключення MetaMask до BSC Testnet. 

2. Компіляція коду в Remix IDE. 

3. Завантаження контракту на BSC Testnet та ініціалізація токенів. 

4. Перевірка деплою через BscScan. 

5. Збереження адреси для тестування. 

Підготовка MetaMask: перевірив підключення до правильних мереж 

(Ethereum або BSC)., щоб забезпечити коректне поповнення (рис. 3.6). 

 

Отримання адреси для поповнення в MetaMask. У MetaMask я натиснув 

на мій гаманець і вибрав опцію «Отримати» (Receive). Потім я скопіював 

адресу мого гаманця, яка починається з «0x», і зберіг її для подальшого 

використання (див.дод Г.7). 

Логін на Bybit: я увійшов на біржу через вебсайт і перевірив, що на 

рахунку є 7$ у криптовалюті для поповнення MetaMask.  
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Перехід до виведення: у розділі «Фінанси» (Assets) обрав «Вивести» 

(Withdraw), вибрав криптовалюту (Ethereum або USDT) для переведення на 

MetaMask. (див.дод 

Введення адреси гаманця MetaMask. У вікні виведення я вставив раніше 

скопійовану адресу свого гаманця MetaMask в полі «Адреса» (Address). 

Вибрав мережу ВЕР-20. Після цього ввів суму поповнення, що відповідала 6$ 

у вибраній криптовалюті (див.дод Г.9). 

Перевірка та підтвердження транзакції. Я перевірив всі дані: адресу, 

суму та мережу, щоб переконатися, що все вірно. Після цього я підтвердив 

транзакцію. Також звернув увагу на комісію за виведення, щоб переконатися, 

що вона не перевищує мій бюджет (див.дод Г.10). 

Чекання підтвердження транзакції. Після підтвердження транзакції я 

почав чекати на її обробку мережею. Це може зайняти від кількох хвилин до 

кількох годин, залежно від навантаження на мережу. 

 Перевірка поповнення в MetaMask. Коли транзакція була підтверджена, 

я перевірив свій баланс у MetaMask. Сума поповнення відображалася 

коректно, і я зміг продовжити використання коштів у своєму гаманці. Згодом 

було перейдено на сайт Bscscan і підтвердив смарт контракт Mrs Cheems 

(див.дод Г.11) 

3.2 Тестування функціоналу смарт-контракту та аналіз результатів 

Після деплою смарт-контракту в тестову мережу BSC було проведено 

кілька етапів тестування: 

Тестування динамічного ліміту трансферу та анти фрод системи. 

Оцінювалась функціональність зміни ліміту на трансфер токенів в залежності 

від поточного балансу користувача та часу. Це тестування дозволило 

переконатися, що смарт-контракт коректно регулює ліміти, не дозволяючи 

користувачам перевищити максимальний обсяг, що може бути переданий за 

одну транзакцію (див.дод Г.12).  
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При створенні контракту (constructor) задається початковий ліміт 

(див.дод Г.13): 

constructor() ERC20(«Mrs Cheems», «MRSCH») { 

 _mint(msg.sender, 500_000_000_000 * 10 ** decimals()); // Суплай 

 maxTransferAmount = totalSupply() / 1000; // Ліміт: 0.1% від загального 

постачання 

} 

totalSupply() / 1000  –  це 0.1% від загального постачання. 

Наприклад, якщо загальний суплай становить 500 мільярдів, то ліміт дорівнює 

500 мільйонів токенів. 

Приклад: 

Суплай: 500,000,000,000 CINU. 

Початковий ліміт: 0.1% → 500,000,000 токенів за одну транзакцію. 

Якщо користувач намагається перевести 600,000,000 токенів, він 

отримає помилку: «Transfer limit changed» (див.дод Г.14) 

 

Малюнок 3.14 – Блокування транзакції лімітом динамічного трансферу 

Анти-фрод система, в свою чергу, виконує наступні функції: 

Ініціалізація: 

При створенні контракту задаються початковий ліміт, інтервал часу та 

обсяг токенів. 

Перевірка: 

Кожен запит на трансфер проходить через функцію 

_beforeTokenTransfer(), де виконуються перевірки. 

Блокування підозрілих дій: 

Якщо умови порушені, трансфер автоматично скасовується. 

При деплойменті контракту необхідно: 

1.Вказати назву токена (name). 

2.Вказати символ токена (symbol). 



31 

3.Задати початкову кількість токенів, які будуть випущені на гаманець 

власника. 

4.Визначити початковий динамічний ліміт (максимальну кількість 

токенів для одного трансферу). 

5.Задати інтервал часу між трансакціями. 

Приклад: 

constructor( 

 string memory name, 

 string memory symbol, 

 uint256 initialSupply, 

 uint256 initialDynamicLimit, 

 uint256 initialTimeInterval 

) ERC20(name, symbol) { 

 _mint(msg.sender, initialSupply * 10 ** decimals()); 

 dynamicLimit = initialDynamicLimit * 10 ** decimals(); 

 timeInterval = initialTimeInterval; 

name та symbol  –  текстові параметри, які задають ідентифікатор токена. 

initialSupply  –  загальна кількість токенів, які будуть випущені при 

запуску. 

initialDynamicLimit  –  динамічний ліміт у токенах (задається у 

звичайних числах, наприклад 1000, але переводиться у формат з врахуванням 

десяткових знаків). 

initialTimeInterval  –  мінімальний інтервал у секундах між двома 

транзакціями 

Тестування функцій смарт-контракту. Перевірялись функції approve(), 

transferFrom(), а також transfer(), щоб підтвердити правильність реалізації 

обмежень ліміту. Враховувались і перевірялись обмеження на максимальний 

ліміт для кожної адреси, а також динамічна зміна ліміту за допомогою функції 

setTransferLimit(). 
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Аналіз результатів. Тестування показало, що смарт-контракт коректно 

виконує всі необхідні функції. Токени передавалися лише в межах 

встановленого ліміту, а зміна ліміту за допомогою setTransferLimit() 

здійснювалась без помилок. Однак було виявлено, що в мережі BSC, на 

відміну від Ethereum, час підтвердження транзакцій значно коротший, що 

робить мережу більш ефективною для масштабованих додатків (рис. 3.15). 

Окремо було відзначено, що ліміти трансферу можна коригувати 

автоматично в залежності від динаміки ринку чи активності користувачів. 

Аналіз результатів тестування: 

Коректність виконання функцій. Смарт-контракт стабільно працює в 

умовах тестових мереж, коректно обмежує максимальний ліміт для передачі 

токенів. 

Безпека. Під час тестування не було виявлено критичних помилок чи 

уразливостей. Однак для подальшої оптимізації слід врахувати покращення 

безпеки, наприклад, додавши додаткові перевірки для запобігання можливим 

атакам. 

Цей розділ описує процес тестування смарт-контракту для створення 

токенів за стандартом BEP-20, включаючи додаткову функціональність 

динамічного ліміту трансферу. Після деплою контракту в тестову мережу BSC 

були проведені тести, які підтвердили правильність роботи контракту та 

можливості для покращення його безпеки та ефективності. 

Підвищення безпеки транзакцій і оптимізація контролю ліквідності 

можна досягти за рахунок впровадження кількох механізмів у смарт-

контракті. Ось розгорнутий підхід: 

1. Підвищення безпеки транзакцій 

1.1. Механізм динамічних лімітів 

Динамічні ліміти дозволяють контролювати обсяги транзакцій залежно 

від різних умов: 

Часові ліміти – періодична перевірка та обмеження активності. 

Аналіз частоти транзакцій – виявлення підозрілих повторюваних дій. 
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Код приклад (див.дод Г.16): 

function secureTransfer(address recipient, uint256 amount) public 

withinTransferLimits(msg.sender, amount) returns (bool) { 

require(!blacklisted[msg.sender], «Sender is blacklisted»); 

require(amount > 0, «Amount must be greater than zero»); 

 

detectSuspiciousActivity(msg.sender, amount); 

return super.transfer(recipient, amount); 

} 

Пояснення коду: 

withinTransferLimits(msg.sender, amount) 

Це модифікатор, який перевіряє, чи дотримуються ліміти для 

відправника (msg.sender): 

Чи не перевищує транзакція задані межі (наприклад, денний або часовий 

ліміт). 

Чи відповідає час між останньою транзакцією та поточною (cooldown). 

block.timestamp: Поточний час. 

lastTransferTime[sender]: Час останньої транзакції для адреси. 

dailyTransfers[sender]: Сума всіх транзакцій, виконаних адресою за добу. 

dailyLimit: Максимально допустимий обсяг токенів для доби. 

cooldownPeriod: Мінімальний інтервал між транзакціями. 

require(!blacklisted[msg.sender], «Sender is blacklisted»); 

Перевіряє, чи відправник (msg.sender) не знаходиться у списку 

заблокованих адрес (blacklisted). 

Якщо адреса заблокована, транзакція не виконується. 

require(amount > 0, «Amount must be greater than zero»); 

Перевіряє, чи сума токенів для переказу (amount) більша за 0. 

Це базова перевірка, щоб уникнути нульових або негативних значень. 

detectSuspiciousActivity(msg.sender, amount); 
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Це виклик внутрішньої функції, яка перевіряє транзакцію на підозрілу 

активність: 

Занадто велика сума. 

Підозріло часті транзакції. 

У разі виявлення підозрілих дій адреса може бути додана до списку 

заблокованих (blacklisted). 

Підвищення безпеки транзакцій і оптимізація контролю ліквідності 

можна досягти за рахунок впровадження кількох механізмів у смарт-

контракті. Ось розгорнутий підхід: 

2. Оптимізація контролю ліквідності 

2.1. Податок на транзакції (Transaction Tax) 

Цей механізм дозволяє автоматично збільшувати пул ліквідності за 

рахунок частини транзакцій. Наприклад, з кожної транзакції відраховується 1-

2% у пул ліквідності. 

Оптимізація контролю ліквідності монети MrsCheems (MRS) 

Контроль ліквідності  –  це ключовий аспект будь-якого 

криптовалютного токена. Оптимізація цього процесу гарантує стабільність 

ціни, стійкість до великих коливань та довіру інвесторів. Нижче наведено 

детальне пояснення, як оптимізувати контроль ліквідності вашої монети. 

Що таке ліквідність? 

Ліквідність криптовалюти  –  це доступність токенів для 

купівлі/продажу на біржі. Висока ліквідність забезпечує: 

Стабільність ціни. 

Можливість обробки великих замовлень без значних змін ціни. 

Меншу волатильність ринку. 

Механізми оптимізації контролю ліквідності 

1. Додавання ліквідності автоматично 

Ваш контракт може автоматично додавати частину токенів до 

ліквідності при кожній транзакції. Це гарантує, що ліквідність буде рости з 

часом. 
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Ключові компоненти: 

Частина податку на транзакції спрямовується на ліквідність. 

Контракт обмінює частину токенів на базову валюту (наприклад, 

ETH/BNB) і додає пару в пул ліквідності. 

Приклад (див.дод.Г.17): 

Опис коду 

Розподіл токенів: 

half  –  це половина від кількості токенів, яку ми хочемо додати до 

ліквідності. Ця частина буде обміняна на базову валюту (ETH або BNB).  

otherHalf  –  інша половина токенів, яка залишиться в токенах і буде 

використовуватись при додаванні ліквідності. 

Обмін токенів на базову валюту: 

Викликається функція _swapTokensForETH(half), щоб обміняти першу 

половину токенів на базову валюту (ETH або BNB). Це здійснюється через 

функцію _swapTokensForETH. 

Отримання нової кількості ETH/BNB: 

Після обміну ми перевіряємо, скільки базової валюти отримав контракт, 

порівнюючи новий баланс з початковим. 

 Додавання ліквідності: 

Викликається функція _addLiquidity, яка додає другу половину токенів і 

отриману базову валюту до пулу ліквідності. 

tokenAmount  –  кількість токенів, яку потрібно обміняти. 

0  –  це мінімальна кількість ETH, яку ми хочемо отримати. Тут 

встановлено 0, що означає, що ми готові отримати будь-яку кількість, яка 

більше за 0. 

 path  –  масив з адресами токенів, що використовуються для обміну 

(наприклад, шлях від вашого токена до WETH). 

address(this)  –  кошти від обміну будуть спрямовані на контракт. 

block.timestamp  –  час виконання транзакції, щоб уникнути повторних 

транзакцій. 
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 owner()  –  адреса отримувача LP-токенів, що свідчить про те, що 

ліквідність належатиме власнику контракту. 

 block.timestamp  –  час виконання транзакції. 

Висновок до третього розділу 

У результаті експериментального дослідження смарт-контракту на 

основі стандарту ВЕР-20 для створення токена Mrs Cheems (MCINU), з 

динамічною системою лімітів на трансфер, було досягнуто кількох важливих 

результатів. В процесі тестування смарт-контракт показав свою здатність 

ефективно контролювати обсяги токенів, що передаються між користувачами, 

забезпечуючи необхідний рівень безпеки і запобігання зловживанням. 

Особливістю цього контракту є можливість налаштування ліміту на 

передачу токенів як для окремих адрес, так і для всіх користувачів в цілому. 

Це дозволяє гнучко керувати умовами передачі, знижуючи ризики, пов’язані з 

великими транзакціями або спробами маніпулювати токенами. Тестування в 

мережі Binance Smart Chain підтвердило ефективність смарт-контракту в 

умовах реального блокчейну, де швидкість та низькі комісії сприяють більш 

зручному та економічному використанню цього контракту. 

Під час тестування було виявлено, що контракт коректно обмежує суми 

трансферів, а також забезпечує належну роботу функцій для зміни ліміту на 

передачу токенів. Завдяки можливості гнучко налаштовувати ліміти для 

кожної адреси або групи користувачів, контракт здатний адаптуватися до змін 

умов на ринку або в екосистемі. 

Незважаючи на успішне тестування, для подальшого вдосконалення та 

масштабування смарт-контракту слід розглянути додаткові заходи для 

посилення безпеки, зокрема виявлення можливих вразливостей, що можуть 

виникнути в умовах великих обсягів транзакцій. Це дозволить підвищити 

стабільність та надійність контракту в умовах високих навантажень. 
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Загалом, проведене дослідження підтвердило ефективність 

використання смарт-контракту для обмеження обсягів токенів при їх передачі, 

що робить цей контракт корисним іструментом для управління токенами. 
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ВИСНОВОК 

Проведено аналіз існуючих смарт-контрактів в децентралізованій 

екосистемі, що дало змогу оцінити їхні основні переваги, недоліки та технічні 

особливості. Розглянуто сучасні підходи до реалізації смарт-контрактів, їхню 

архітектуру, а також виклики, пов’язані із забезпеченням безпеки та 

масштабованості. Особливу увагу приділено інноваційним рішенням, які 

дозволяють підвищити ефективність та адаптивність смарт-контрактів у 

різних галузях. Отримані результати слугують основою для розробки нових 

підходів до створення динамічних та гнучких смарт-контрактів, здатних 

відповідати сучасним вимогам. 

Удосконалено криптомонету на базі смарт-контракту вер20, що дало 

можливість підвищити безпеку транзакцій, оптимізувати контроль ліквідності 

та забезпечити доступність використання криптовалюти для широкого кола 

користувачів, завдяки реалізації механізмів динамічного ліміту трансферу, 

анти фрод системи, автоматичного балансування резервів та адаптивного 

регулювання комісійних зборів. 

Проведено експериментальне дослідження криптомонети у тестовій 

мережі Binance Smart Chain, яка розроблена на базі смарт-контракту версії 

вер20, що дало можливість оцінити ефективність функціонування монети в 

реальних умовах. В процесі тестування були проаналізовані ключові аспекти, 

такі як швидкість обробки транзакцій, стабільність системи при різних 

навантаженнях, а також рівень безпеки при виконанні операцій. Результати 

експерименту показали високу ефективність системи, зокрема в умовах 

великої кількості одночасних транзакцій, а також підтвердили працездатність 

динамічного ліміту трансферу та анти фрод системи, що дозволяє адаптувати 

обмеження відповідно до ринкових умов. Це дослідження підтвердило 

доцільність використання смарт-контрактів версії вер20 для створення 

стабільних та безпечних криптовалютних систем. 
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ДОДАТКИ 

Додаток А 

 

Малюнок А.1 – Принцип роботи блокчейну 

 

Таблиця А.1 - Порівняльна таблиця смарт-контрактів 

Аспект Ethereum Binance 

Smart Chain 

Cardano Solana Tezos 

Консенсусний 

механізм 

Proof of Work 

(PoW) 

(перехід на 

PoS) 

Proof of 

Staked 

Authority 

(PoSA) 

Ouroboros 

(PoS) 

Proof of 

History 

(PoH) + PoS 

Liquid Proof 

of Stake 

(LPoS) 

Мови 

програмування 

Solidity Solidity Plutus Rust, C Michelson, 

SmartPy 

Швидкість 

транзакцій 

Середня: ~15-

30 сек. 

Швидка: ~3 

сек. 

Швидка: ~20 

сек. 

Дуже 

швидка: <1 

сек. 

Помірна: 

~30 сек. 

Комісії за 

транзакції 

Високі 

(залежить від 

навантаження) 

Низькі Низькі Дуже 

низькі 

Помірні 

Гнучкість 

смарт-

контрактів 

Висока Висока Висока Висока Висока 

Наявність 

екосистеми 

Широка 

(багато 

DApps) 

Розширена Розвивається Швидко 

зростає 

Помірна 

Крос-

платформені 

можливості 

Обмежені Обмежені Обмежені Обмежені Підтримка 

через 

«Wrapped» 

токени 
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Додаток Б 

Малюнок Б.1 – Смарт-контракт для створення монети в мережі ВЕР-20 

 

 

 

Малюнок Б.2 - Процес додавання динамічного ліміту трансферу та анти фрод 

системи 
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Малюнок Б.3 – Процес компіляції коду  
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Додаток В 

Таблиця В.1 – Огляд механізмів захисту криптовалют 

Механізм Опис Переваги Недоліки 

Шифрування та 

криптографія 

Захист даних та 

транзакцій за 

допомогою 

криптографії 

Висока безпека, 

конфіденційність 

даних 

Необхідність захисту 

приватного ключа 

Децентралізація Зберігання даних на 

децентралізованих 

вузлах без єдиного 

контролюючого 

органу 

Стійкість до атак 

на один вузол, 

прозорість 

Складне 

масштабування, 

потреба у високих 

обчислювальних 

ресурсах 

Мультипідпис Потребує кілька 

підписів для 

підтвердження 

транзакцій 

Підвищена безпека 

для 

корпоративного та 

групового доступу 

Вимагає координації 

між усіма 

підписантами 

Холодне зберігання Зберігання активів 

офлайн для захисту 

від онлайн-атак 

Захист від зломів 

та фішингових 

атак 

Недоступність для 

швидких транзакцій, 

потреба у фізичному 

захисті 

Аутентифікація з 2FA Використання 

додаткових факторів 

для підтвердження 

доступу 

Підвищена безпека 

при вході 

Залежність від 

додаткового 

обладнання (телефон, 

додаток 2FA) 

Аудит смарт-

контрактів 

Перевірка коду 

смарт-контрактів для 

уникнення 

вразливостей 

Підвищена довіра 

до коду 

Висока вартість, 

потреба в фахівцях 

для аудиту 
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Виявлення аномалій Використання 

штучного інтелекту 

для автоматичного 

аналізу транзакцій 

Оперативне 

виявлення 

шахрайства 

Потреба у 

постійному 

оновленні 

алгоритмів, додаткові 

витрати 

Резервне копіювання Регулярне 

копіювання даних 

для запобігання 

втраті доступу 

Можливість 

відновлення у разі 

втрати ключів 

Ризик витоку 

інформації, потреба у 

безпечному 

зберіганні копій 

 

Додаток В 

Таблиця В.2 – Рівень ефективності механізмів безпеки 

Механізм Ефективність 

захисту 

Зручність у 

використанні 

Витрати на 

впровадження 

Шифрування та 

криптографія 

Висока Середня Середні 

Децентралізація Висока Низька Високі 

Мультипідпис Висока Низька Високі 

Холодне зберігання Висока Низька Середні 

Аутентифікація з 

2FA 

Висока Висока Низькі 

Аудит смарт-

контрактів 

Висока Низька Високі 

Виявлення аномалій Висока Висока Високі 

Резервне копіювання Середня Середня Низькі 

 

Таблиця В.3 – Структура смарт-контракту з динамічним лімітом трансферу 

Крок Етап Опис дії 

1 Початок (Start) Ініціалізація смарт-контракту, початок виконання. 

2 Конструктор (Constructor – мінт 

токенів) 

Власнику контракту мітяться (створюються) 

токени та передаються на його адресу. 

3 Встановлення ліміту трансферу Власник встановлює ліміт на максимальну 

кількість токенів, яку можна перевести за одну 

транзакцію через функцію setTransferLimit. 

4 Перевірка ліміту перед 

трансфером 

Перед виконанням кожної транзакції відбувається 

перевірка: чи сума переказу не перевищує 

встановлений ліміт. 

5 Дозволити трансфер Якщо сума переказу не перевищує ліміт, 

трансакція дозволяється, і токени переказуються 

адресату. 

6 Відхилити трансфер Якщо сума перевищує ліміт, транзакція 

відхиляється, і токени не переводяться. 

7 Кінець (End) Завершення процесу: після перевірки та 

виконання (або відхилення) трансферу. 
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Додаток Г 

Малюнок Г.1 – Перехід в мережу p2p 

 

Малюнок Г.2 – Вибір мерчанта для обміну валюти 
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Малюнок Г.3 - Вибрав скільки хочу обміняти гривень на usdt 

 

Малюнок Г.4 – Процес обміну валют 
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Малюнок Г.5 – процес викликання деплою для розгортання контракту в 

мережі bsc 

 

Малюнок Г.6 – Поповнення MetaMask для комісійних 

 

 

 

 

 

 

 

 

 



49 

Малюнок Г.7 – Отримання адреси для поповнення. 

 

Малюнок Г.8 – Процес виведення коштів на MetaMask 

 

Малюнок Г.9 – Процес виведення коштів на MetaMask з біржі ByBit 

 



50 

Малюнок Г.10 – Транзакція виведення коштів з біржі ByBit на MetaMask 

 

Малюнок Г.11 – Підтвердження контракту на Bscscan 

 

Рисунок Г.12 – Процес придбання монети за лімітом 
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Малюнок Г.13 – Ініціалізація ліміту 

 

 

Малюнок Г.14 – Блокування транзакції лімітом динамічного трансферу 

 

 

 

 

 

 

 

Малюнок Г.15 – наявність придбаних монет 
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Малюнок Г.16 – Механізм динамічних лімітів 

 

Малюнок 3.17 – Оптимізація контролю ліквідності  

 

 


	ЗМІСТ
	СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАЧКИ
	ВСТУП
	РОЗДІЛ 1 ТЕХНОЛОГІЯ БЛОКЧЕЙН І ЇЇ ВПЛИВ НА БЕЗПЕКУ
	1.1 Принципи роботи блокчейн: децентралізація та безпека
	1.2 Хешування та криптографія у блокчейні
	1.3 Аналіз найвідоміших смарт-контрактів
	1.4 Верифікація та розгортання смарт-контракту на Binance Smart Chain
	РОЗДІЛ 2 РОЗРОБКА ВЛАСНОЇ КРИПТОМОНЕТИ НА БЛОКЧЕЙНІ BINANCE SMART CHAIN
	2.1 Підготовка до створення монети: вибір стандарту та налаштування середовища розробки
	2.2 Написання смарт-контракту для криптомонети за стандартом BEP-20
	2.3 Захист криптомонет: механізми безпеки та запобігання зловживанням
	Висновки до другого розділу
	3.1 Деплой смарт-контракту в тестовій мережі Binance Smart Chain
	3.2 Тестування функціоналу смарт-контракту та аналіз результатів
	Висновок до третього розділу
	СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ

